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Com Pix, golpes bancarios devem atingir R$ 2,5 bi no ano

Fraudes financeiras Crescimento exponencial

Golpes bancarios disparam e devem
gerar prejuizos de R$ 2,5 bi neste ano

___De roubo de dados a ‘engenharia social’, brasileiro estd com a vida financeira
exposta: segundo pesquisa, problema é mais grave no Brasil do que no resto do mundo

Ovolume de golpes no sistema
financeiro nacional deveri al-
cangar a expressiva marca de
R$ 2,5bilhdes nesteano. Eaesti-
mativaédeque parte considerd-
vel desse montante (cerca de
R$ 1,8 bilhio, ou mais de 70%)
tenhaaver com o Pix, o sistema
de pagamentos instantineos
do Banco Central (BC) que en-
rou em operagio em 2020 €
que rapidamente se populari-
zou. A estimativados bancos pa-
ra o fechamento de 2022, obti-
da pelo Estadio, leva em conta
os dados até junho - periodo
em que as fraudes ja somavam
R$ 1,7 bilhiio, sendo R 9goo mi-
Ihdes por meio do Pix.

Fontes do sistema financeiro
afirmam que esse nimero, no
entanto, pode estar subestima-
do, uma vez que nem todos os
golpes sdo reportados aos ban-
cos pelos clientes. Oficialmen-
te, ndo existe um niimero conso-
lidado, mas, com o aumento da
digitalizagio das operagles du-
rante a pandemia, a estimativa
é de que as fraudes tenham tri-
plicado em dois anos,

Um levantamento feito pela
Serasa Experian mostrou que,
em maio de 2021, um total de
331,2mil brasileiros foram viti-
mas de algum tipo de fraude,
sendoque mais de 176 mil ocor-
réncias (53,3%) foram realiza-
das a partir de contas bancd-
rias ou cartdes de crédito -
dois meses antes, em margo,
esse numero era de 79,9 mil. O
estudo analisa nimeros rela-
cionados a crimes como utili-
zagdo indevida de identidade e
abertura de contas e emissio
de cartdes sem autorizagio.

Brago antifraude do servigo
de monitoramento de crédito
Boa Vista, a Konduto também
identificou a gravidade do pro-
blema: apenas de janeiro a abril
deste ano, foram cerca de 9 mi-
Ihdies de tentativas de fraude no
coméreio relacionadas a clona-
gem de cartdes de crédito e a
roubo de dados pessoais. 56 em
abril foram 2 milhées de ocor-
réncias, alta de n7%em relacio
a0 mesmo més do ano anterior.

Além do roubo de dados por
hackers, outro tipo de crime
que tem crescido no Pais é a
fraude classificada como “enge-
nharia social”, que consiste na
manipulagiio psicolégica do

usudrio para que ele fornega in-
formacoes confidenciais, como
senhas de cartdes e de contas.
Levantamento recente da Fede-
ragio Brasileirados Bancos (Fe-
braban) apontou uma alta de
165% nesse tipo de golpe desde
o inicio da pandemia. Neste
ano, 1 em cada 3 brasileiros so-
freuumatentativa de golpe des-
se tipo, aponta a associacio.

As fraudes financeiras sido
um problema global que pare-
ce, comparativamente, mais
grave no Brasil, Em um estudo
de fevereirode 2022, a IBM re-
velou que 31% dos brasileiros
afirmaram ter sofrido algum ti-
po de golpe relacionado a car-
toes de crédito no ano ante-
rior. Na Alemanha, por exem-
plo, esse numero foi de 7% e,
nos EUA, de 18%.

“O Brasil ¢ um mercado hos-
til e que tem um problema de
seguranga publica”, afirma Fa-
biana Saenz, especialista de se-
guranga da Zetta, a associagiio
que representa as fintechs (star-
tupsdosetor financeiro) no Bra-
sil. “Quando apresentamos ca-
s0s brasileiros em foruns inter-
nacionais de ciberseguranga, os
estrangeiros ficam bastante im-
pressionados com a maneira de
atuagiio dos criminosos daqui”,
conta José Luis Santana, lider
de ciberseguranga do C6 Bank.

GRUPO DE TRABALHO. Diretor
de relagdes institucionais do
Nubank, Bruno Magrani conta
que foi formado um grupo pa-
ra discutir melhorias em segu-
ranga com o Banco Central. Fa-
zem parte desse grupo Zetta,
Febraban, Abipag (Associagiio
Brasileira de Institui¢des de
Pagamentos), Abranet (Asso-
ciagiio Brasileirade Internet) e
ABBC (Associagio Brasileira
de Bancos).

Umadasideias discutidas ho-
je € o blogueio em cascata de
contas em ataque. “Umadas ca-
racteristicas de criminosos é
movimentardinheirode manei-
ra muito rdpida entre virias
contas. O processo atual para
bloquear uma conta vitima de
golpe é muitodemorado. A nos-
sa ideia ¢ poder bloquear de
uma sé vez contas que fazem o
caminho do dinheiro por dife-
rentes instituicdes financei-
ras”, conta Magrani.

WASHINGTON ALVES/ESTADAD

A aposentada Patricia foi vitima de um golpe via celular que lhe causou um prejuizo de RS 39 mil

O presidente do Banco Cen-
tral, Roberto Campos Neto, ji
sinalizou preocupagio sobre o
tema das fraudes, Em audién-
cia na Camara dos Deputados,
ele falou sobre o trabalho de
coibir as “contas laranjas”,
abertas com documentos de
outras pessoas, sem autoriza-
¢do. Trata-se de uma tentativa
de melhorar o rastreamento
do dinheiro roubado.

VITIMA. A aposentada Patricia
Leiio, de 58 anos, foi vitima de
uma série de golpes em ques-
tiode dias. Nofim do ano pas-
sado, ela recebeu uma mensa-
gem no WhatsApp de um ho-
mem que se passou por um de
seus irmdos - inclusive, com
nomee foto de perfil. O golpis-
ta dizia que havia adquirido
um novo celular, com a justifi-
cativa de que o aparelho anti-
go seria usado apenas para
contatos profissionais.

O roteiro nio € novo, mas a
situagdo pareceu pertinente
naquele momento. “Coinci-
dentemente, meuirmioiria fa-
zer isso mesmo, porque ele
temuma microempresade pro-
dutos mineirose foiaconselha-
doadeixar um nimero s6 para
trabalho”, explica.

Em seguida, a aposentada
foi perguntada se poderia pa-
gar uma pessoa em nome do

irmio. “Fiz o pagamento e
criei uma histéria naminha ca-
bega. Pensei que era um paga-
mentode fornecedor, e queele
realmente estava com proble-
ma no banco”, relembra.

Nos dias seguintes, Patricia
disse quevoltou aser acionadae
efetuou, ao todo, cinco transfe-
réncias.A aposentada conta que
ndo lhe ocorreu mandar uma

Disparada das fraudes

RS 1,7 bilhao

€ o valor estimado pelas
instituigbes financeiras
paraasoma de golpes
aplicados entre janeiro e
junho deste ano; cerca de
RS goo milhdes s6 no Pix

270

.“)I 0 dos brasileiros
afirmam ter sofrido algum
tipo de golpe financeiro
ao longo de 2021, segundo
estudo realizado pela IBM

9 milhdes

de tentativas de fraude
ocorreram no comércio
entre janeiro e abril deste
ano, segundo a Konduto,
brago antifraude do

mensagem para o nimero que o
irmio costumava usar, e que
tampouco cogitou ir até a casa
dele,a poucos quarteirdesdeon-
deela mora,em Belo Horizonte.

“Parece historia de novela,
ndio sei explicar o que aconte-
ceu. A gente cria uma histéria,
passa a fazer parte dela e niio
raciocina”, lamenta Patricia. A
descoberta de que se tratava de
um golpe, explicou a aposenta-
da, s6 veio na quinta-feira,
quandoela contouahistéria pa-
ra outro irmdo, que tentou sem
sucesso ligar para o mimero do
golpista. Ao fim, Patricia teve
um prejuizo de RS 39,7 mil.

A aposentada registrou um
boletim de ocorréncia na Poli-
cia Civil e acionou os dois ban-
cos nos quais era cliente. Ela
conta que nenhum suspeito
foi localizado até o momento,
e que o valor ndo foi ressarci-
do. A justificativa dada por
uma das instituigdes financei-
ras foi de que o golpe precisa-
ria ter sido identificado no
mesmo dia das transagdes.

Patricia ainda diz ter recebi-
dooutrasabordagens de golpis-
tas se passando por seu irmdo
nos meses seguintes. “Meu no-
me deve ter rodado por ai, al-
guém deve estar aproveitando
os R$ 39 mil até hoje.” @ emna
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