0 ESTADO DE S.PAULO

Publicado em 03/08/2022 - 06:00

TSE monta acdo contra hackers ap0s relatdrio alertar para ataques

TSE monta estratégia anti-hacker
apos alerta de ataques nas eleicoes

__Relatdrio interno da Corte Eleitoral aponta risco de crime cibernético sofisticado as
vésperas da votagdo de outubro; medidas para proteger sistema vém sendo implementadas

VINICIUS VALFRE
BRASILIA

Alertado porgrupo técnicoque
se dedica 4 seguranca da infor-
magio, o Tribunal Supcrior
Eleitoral (TSE) trabalha com a
possibilidade de sofrer ataques
hackers as vésperas das elei-
¢oes de outubro. Diante do ce-
ndrio global de “recrudesci-
mento das ameagas”, a Corte
Eleitoral vem implementando
medidas para proteger o siste-
ma eleitoral em Brasilia e tam-
bém nos tribunais regionais.
Segundo relatério interno
aoqual o Estaddo teve acesso,
o TSE nido descarta scralvo de
um ataque como o que parali-
souoSuperior Tribunal de Jus-
tiga (STJ) por uma semana em
novembrode 2020. A Corte foi
alvo de “ransomware”, um so-
fisticado crime cibernético
quesequestradadose s osde-
volve mediante pagamento de
resgate. Servidores e minis-
tros ficaram impossibilitados
de acessar arquivos ¢ e-mails.
O andamento de milhares de
processos ficou prejudicado.
“Pensemos num ataque de
ransomware, as vésperas do
pleito de 2022, em que todos
os computadores da Justiga
Fleitoral amanhe¢am cripto-
grafados, apresentando uma
mensagem em sua tela de pedi-
do de resgate para a liberagio
de seus contetidos. S3o situa-
gOes extremas, mas perfeita-
mente possiveis de ocorrer, ca-
so0 os adequados controles nao
sejam implementados, ndo

apenas no TSE, mas em todos
os tribunais regionais”, avisa o
relatorio interno de 2021.
Ostécnicos alertaramainda
para a necessidade de debelar
riscos de vazamento em massa
do cadastro cleitoral, de mani-
pulagiio do sistema de Sbitos e
direitos politicos para incluir
candidaros inaptos e de acesso
adadosrestritos paravendaile-
gal no mercado paralelo.
“Ocorréncias como essas
colocariam em xeque todo o
sistema eleitoral e até mesmo
aestabilidade do regime demo-
cratico de direito, catalisando
as forgas contrérias aos princi-
pios democriticos que exis-
tem ¢m nossa sociedade”, diz
o documento elaborado por
nove técnicos do TSE e de tri-
bunais eleitorais nos Estados.
Diretor executivo do Inter-
netLab,umcentroindependen-
tede pesquisada internet, Fran
cisco Brito Cruz afirmou que o
mapeamento de ameagas pelo
de ciberseguranga no devem
ser tratados com politizagdo.
“Seria um escandalo se o TSE
ndo rivesse um planejamento,
nao investisse nessa drea.
Olhando a estrutura da admi-
nistragiio piiblica brasileira, o
tribunal ¢ um dos que mais tra-
vam discussdes sobre ciberse-
guranga”, disse, “O TSE cami-
nha sob o fio da navalha. Sabe-
mos que essas tentativasdeen
viesar a questdo tem um efeito
como propaganda politica.”

META. Umadas metasdo TSEé
preservaracredibilidade do sis-

Paralembrar n
Apuracdes e tentativas
de invasoes ao sistema

@ Pedido de auditoria
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Depois da eleigao de 2014, 0
Tribunal Superior Eleitoral
aceitou um pedido do PSDB
para auditar as urnas eletroni-
cas. A Corte concedeu acesso
adados, arquives ¢ alguns pro-
gramas usados nos equipa-
mentos para uma auditoria
externa. Relatério da investi-
gagiio concluiu que néio foi
possivel identificar qualquer
tipo de fraude na votagio.

-

@ Dentincia de invasao

Um inqueérito foi aberto pela
Policia Federal dez dias apds
o segundo turno das elei¢oes

tema, considerado um dos
mais seguros do mundo, Mes-
mo com ataques malsucedidos
oumenos complexos, todaa se

gurangado pleito pode sercom-
prometida a partir da atuagio
coordenada de atores politi-
cos. O presidente Jair Bolsona-
ro (PL) tem atuado para minar

de 2018 para apurar uma de-
nineia de invasiio ao sistema
interno do TSE. A investiga-
o foi solicitada pelo préprio
tribunal. De acordo com a
Corte, 0 episédio ndo repre-
sentou risco aintegridade das
eleigoes, uma vez que o codi-
go-fonte dos programas utili-
zados passaram por “sucessi-
vas verificagiies e testes, aptos
aidentificar qualquer altera-
¢iio ou manipulagiio™

@ Vazamento de dados
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Em 2020, ataque hacker ao
sistema do TSE acessou da
dos de servidores do tribunal
ehouve vazamento de infor-
magoes no dia 15 de novem-
bro, 1.9 turno do pleito. Ape-
sar do atraso na totalizagao
dos votos, o entiio presidente
da Corte, Luis Roberto Barro-
so, disse que a invasao nao
afetou o resultado das urnas.

a credibilidade das urnas ele-
tronicas, mesmo tendo sido
eleito por meio delas em 2018,

Nadisputaeleitoral de 20za,
osataquescibernéticos detecta-
dos nao afetaram os sistemas
de apuragao devotos, mas o fa-
to ajudou a alimentar teorias
conspiratdrias. A a¢io, segun-

do apuragdo da equipe técnica
do tribunal, usou dispositivos
do Brasil, dos Estados Unidos e
da Nova Zelandia. Apenas da-
dos antigos foram expostos.
Mesmo assim, bolsonaristas
aproveitaram para langar divi-
dassobreurnas cletronicase de-
fender o voto impresso.

RISCOS MUNDIAIS. Coma popu-
larizagdo do sG e das transa-
¢oes financeiras eletronicas, cri-
mesvirtuais viraram um proble-
maglobal. Empresas como Em-
braer e Apple também jd sofre-
ram prejuizos. O cendrio mun-
dial fez crescer a preocupagio
cibernética em todo o Judicid-
rio. Na Justica Elcitoral, amea-
cas efetivas e concretas nio fo-
ram detectadas até 0 momen-
to,segundo o Estaddio apurou.
O relatério menciona a “ne-
cessidade de readequagiio” pa-
ra contar com uma “estrutura
minima para agdes preventivas
e reativas compativeis com os
riscos” nas eleigbes de 2022, 0
documentorecomendaadefini-
¢do, para cada tribunal regio-
nal, de numero de técnicos
atuando dirctamente na segu-
ranga dainformagéo, revisaode
processosde trabalhoe realoca-
¢llo de servidores. Também foi
recomendado que os gestores
de seguranca da informag?
reportem diretamente a presi-
déncia ou diregio dos TREs.
Procurado, o TSE afirmou
que um programa nacional de
ciberseguranga vem sendo im-
plementado em toda a Justica
Eleitoral, mas ndo quis dar deta-
lhes por motivode seguranga. @
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