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Crimes cibernéticos crescem em Minas

LADROES SEM ROSTO,
FEBRE VIRTUAL EM ALTA

Crimes cibernéticos vém fazendo cada
vez mais vitimas. Somente neste ano,
houve registro de 12 mil ocorréncias em
Minas, 37% delas na capital. Em 2021,
golpes cresceram 51%

Siwia Pires

Depois de crimes cibernéticos envolvendo
falso sequestro, novos tipos de golpes estao se
tornando cada vez mais frequentes em Minas
Gerais. Trata-se de estelionatos aplicados a par-
tirdacriagao de perfis falsos ou contas hackea-
das"nas redes Emboraomodelo de gol-
pe ndo seja novo, vem fazendo cada vez mais
vitimas, conforme dados da Secretaria de Esta-
dode Justica e Seguranga Piblica (5c]ll\p) So-
mente neste ano, foram registradas mais de 12
mil ocorréncias desse tipo no estado.

S , 37% ocorreram em Belo Hori-
cimento
e perfil de crime. Somente no
s contabilizou mais de 28

alarmante des:
ano do, M

mil ocorréncias de estelionato digital, volu-
me 51% superior ao registrado em 2020 (18

do que a média registrada trés anos atrds,
que foi de 8.546.

Cada vez mais articulados, os golpi
adaptam dia a dia para fazer nov: i
modus operandi, porém, ¢ quase sempre o
mesmo: usar dados de uma pessoa para pedir
dinheiro a amigos e familiares ou até mesmo
anunciar a venda de produtos em um perfil
hackeado. O inicio da agao fraudulenta, mui-
tas vezes, se dd com a captura de uma foto do

alvo para ser utilizada no perfil, dando credi-
bilidade & mentira.
Naquarta-| K.S. foialvo de uma tentati-

va de golpe. O criminoso entrou em contato
pelo WhatsApp. por volta das 16h30. fingindo
ser filhodela. A conversa comega como golpis-
ta enviando uma mensagem em gue diz que
trocou de mimero. O filho em questao, porém,
éuma crianga."Na hora, eu estava em casa com
meu marido e meu filho, que tem s6 11 anos.
Fu fiquei com muito medo. Passei o telefone
para o meu marido e ele seguiu dando corda
na conversa’, conta K.S

O golpista, entao, solicitaum depdsito de RS
1.500 alegando estar com dificuldades para
realizar uma transferéncia por problemas em

seu aplicativo bancirio. “Fle disse que precisa-
conta. Meu marido foi conver-
a
" comenta. Zombando do criminoso. o
marido de KS. chegaa dizer que fez um depo-
sito maior, no valorde RS 4.500, e que enviou o
comprovante por e-mail
Nocasode K.S, 0 criminoso nao obleve éxi-
gundo a advogada especialista em
| Elaine Keller, os g,ulpl\la.\ muitas
s socials das pessoas
sobre a rotina de
para o sucesso do

dese passar por L|cl no contato com amigos ¢

familiare
Com habilidade para ludibriar, os crimi-
10S0s se passam até mesmo por érgios ofi-

passando por funciondrios do Mi-
nistério da Satide para tentar clonar o What-
sApp da vitima. Por telefone ou mensagens
via WhatsApp, eles diziam estar realizando
uma pesquisa sobre a COVID-19", conta. Ela
alerta, ainda, para as pessoas terem cuidado
com abordagens sazonais. “Eles aproveitam
datas especiais. Como estamos em ano elei-
toral, podeser que o proximo golpe envolve-
rd uma pesquisa para avaliar intengao de vo-
to”, avisa a advogada.

VULNERABILIDADE A técnica utilizada nesses
casos, segundo o especialista em seguranga di-
gital Alan Morais, é chamada engenhari
cial, quando as pessoas sio induzidas a revelar
dados pessoais que dao pistas para encontrar
outras informacoes na rede. “Quando se fala
em crimes cibernéticos, as pessoas ‘unaginalll
uimasupertecnologia, mas mul vezes ¢mais
simples do que parece. Nao estamg ando
do emprego de uma alta tecnologia; os crimi-
nosos utilizam um método de‘engenhari
nvestigando a vida das vitimas”, conta.

Aplicactio de perfil falso
alimenta rede pornogrdfica

Ana Rnauet Leues

Contas falsas que tentam aplicar golpes
com usode pornografia também vém se pro-
liferando em redes sociais como o Instagram.
Os criminosos seguem um padrao: pegam fo-
tos de mulheres postadas com biquinis e de-
cotes. mudam uma ou duas letras do user,
mantém o nome da pessoa e escrevem uma
bio em espanhol com link direcionado a um
siteadulto.

Uma das vitimas foi T. R, de 24 anos, que
acordou na quinta-feira com ligacoes e men-
sagens de amigos avisando sobre o perfil fal-
$0.COM sua fmagem e nomes quase idénticos
O golpista blogueou o perfil verdadeiro de
estratégia usada para dificultar que as vitimas
denunciem a conta falsa. “Pediram para se-
guir meu Instagram privado, que comparti-
1ho 56 com pessoas mais proximas. Eles (os
golpistas) pegaram as fotos que julgaram ser

mais ‘sensuais”, comentou a mineira,

0 padrao de golpe se repetiu com L], de
24.Fla também acordou com ligagoes de ami-
gosavisando sobre o golpe. “Me assustei mui-
desabafou. Como em outras agoes de in-
vasao, foi bloqueada pelo golpista e precisou
de ajuda d nigos para derrubar a conta,
que jd estd desabilitada. “Minha prioridade
erativar a conta do ar, jd que estavam usando
meu nome e minha imagem para divulgar
contetidos improprios”, contou ao EM.

Com ajuda de amigos, os perfis [ de
T.e L] acabaram desativados. “Até pessoas
que ndo conversam muito comigo me man-
daram mensagem e ajudaram a denunciar.
mbém cologuei no meu stories o perfil ori-
ginal explicando o que aconteceu”, relatou T.
“A tnica coisa que estava ao meu alcance foi
pedir que denunciassem a conta, jd que esta-
va bloqueada e nao conseguia ter mais infor-
magoes”, disse LI
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