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PCC e Comando Vermelho controlam crimes digitais

» VICENTE NUNES
» FERNANDA STRICKLAND

das maiores facgoes
minosas do pais, o Pri-

meiro Comando da Capi-

tal (PCC) e o Comando
Vermelho, entraram com tudo
no mundo digital e estao rou-
bando o que podem de brasi-
leiros. Com a vida financeira da
populagio concentrada nos ce-
lulares, esses aparelhos se trans-
formaram nos principais alvos
de bandidos, diz Rafael Cordei-
ro, diretor de Vendas da Tem-
pest, uma das maiores empre-
sas de cyberseguranca do mun-
do, com base em relatos da po-
licia Em muitos casos, as vitimas
sao sequestradas para que todas
as informagdes bancirias sejam
repassadas. De posse dos dados,
0s criminosos abrem contas es-
pecialmente em bancos virtuais
em nome dos raptados, que sio
transformados em laranjas de-
les préprios.

“Hoje, tudo estd nos celula-
res: documentos, dados bancd-
rios, informagoes de cartoes de
crédito”, afirma Cordeiro. “Por
iss0, 0s roubos de aparelhos es-
t@o batendo recordes, sobretudo
nas grandes cidades”, acrescenta.
0O executivo lembra que, dian-
te dos altos volumes de recursos
roubados, o PCC e 0 Comando
Vermelho estédo arregimentando
um grupo cada vez maior de cri-
minosos. “Eles awam em todas
asfrentes. Nao sé roubando celu-
lares, mas enviando mensagens
maliciosas, os phishing. E muita
gente cai como peixe na rede”,
detalha. Os golpes se estendem
as empresas, que estdo tendo os
dados sequestrados, muitas ve-
zes, por falhas nos sistemas de
seguranca.

© diretor da Tempest ressal-
ta que, por temerem o roubo de
dados, muitas pessoas estdo op-
tando por ter dois celulares. Um,
com as informagoes financeiras,
fica em casa. O outro, com dados
bisicos, vai para as ruas. Se fur-
tado, ndo causa tantos transtor-
nos. Ele acrescenta, ainda, que,
muita gente nio se preocupa em
usar mecanismos de protecio
nos celulares, o que torna as pes-
soas mais vulnerdveis as acoes
dos bandidos. “De posse de
formagies confidenciais, os cri-
minosos conseguem descobriro
padrdo de consumo das vitimas,
que ficam mais expostas a vio-
Iéncia’, complementa. Portan-
to, diz ele, todo cuidado ¢ pouco.

Dados mais recentes de cri-
mes cibernéticos mostram que
© Brasil aparece no ranking dos
cinco paises com mais fraudes
digitais. O levantamento estd
Fraud & Abuse Report, da Arko-
se Labs, empresa norte-ameri-
cana especializada em seguran-
¢a da informago. A lista inclui
Estados Unidos, Ruissia, Indoné-
sia, Filipinas e Ri Unido. No
Brasil, 89% dos crimes sdo no
mundo virtual e 11%, agdes ma-
nuais. Em 2017, o pais registrava
uma tentativa de fraude a cada
16 segundos, conforme relaté-
rio do Serasa Experian. Jd entre
2019 ¢ 2020, houve um aumento
recorde de 308,2% no volume de
phishing — como especialisias
chamam o crime de enganar as
pessoas para que compartilhem

informagaes confidenciais co-
mo senhas e niimero de cartées
de crédito —, deacordo com da-
dos da Axur.

Riscos do wi-fi piblico

O especialista em seguran-
¢a publica e privada Leonardo
Sant'Anna destaca que os brasi-
leiros ndo tém muita cultura de
ciberseguranga. “O Brasil é um
dos paises em que mais se baixa
aplicativos, além de apareceren-
tre os cinco que mais sofrem com
golpes cibernéticos. Mas, quando
a pessoa estd baixando um apli-
cativo, esquee que, nele, viio to-
dos os seus dados, tdas as suas
informacoes”, alerta, Ele acres-
centa que, pelo gosto dos brasi-
leiros pela tecnologia, o pais é um
mais afetados na internet em to-
dos os aspectos. "0 primeiro mo-
tivo para isso é a questio popula-
cional, nos somos quase 220 mi-
Ihées de habitantes, entdo, essa
questdo interfere muito”, expli-
ca. “Outro ponto, que € um pro-
blema grande, é a infraestrutura
tecnoldgica preciria. Isso preju-
dica, sobretudo, as pessoas mais
carentes, que enfrentam dificul-
dades em coisas relativamente
bisicas, como o dinheiro que re-
cebem do governo”, emenda.

GOLPE DIGITAL

Faccoes criminosas
de olho nos celulares

PCC e Comando Vermelho articulam roubos em busca de senhas e informacdes bancdrias armazenadas nos aparelhos

Navisao de Sant’Anna, cientes
das fragilidades na seguranga da
tecnologia e de como é lucrati-
vo o roubo no mundo virtual, os
grupos criminosos resolveram
investir em informatica. “Os gol-
pes virtuais sio um celeiro mara-
vilhoso para que consigam cole-
tar todo tipo de informagio pes-
soal, banciria e quaisquer outras
que sejam do interesse deles”, co-
menta. Os criminosos, acrescen-
ta Rafael Cordeiro, da Tempest,
também se aproveitam das redes
priblicas de w Sem seguranga
adequada, essas redes permitem
que dados importantes sejam
terceptados. Isso vale, inclusi-
ve, para redes oferecidas por ho-
téis e restaurantes. “Muila gente,
quando estd viajando, faz transa-
¢oes bancdrias usando essas re-
des. Nito é recomenddvel.”

Esse alerta referente as redes
priblicas de wi-fi vale tanto para
celulares quanto para computa-
dores, que, no entender do dire-
tor da Tempest, sdo ainda mais
vulnerdveis a ataques. “A reco-
mendagdo € de ndo usd-las. Mas,
se for inevitdvel, que tanto os ce-
lulares quanto os computado-
res tenham antivirus, pois con-
seguem bloquear muita coisa”,
afirma Cordeiro. No casodasem-
presas, os sistemas de protecio

devem serainda mais fortes, uma
vez que, depois de invadidos, os
sistemasdificilmente serdo recu-
perados. Serd melhor construir
um novo. “Néo existe uma solu-
¢do dnica. Nio existe uma bala
de prata. Nenhuma rede é 100%
segura. Mas € possivel ter bons
mecanismos de protegao”, frisa.

Ameacas de morte

A conlfeiteira Suelen Santos
dos Santos, 35 anos, conta que,
hi algumas semanas,
curando um empréstimo de for-
maon-line, pois estd precisando
muito de dinheiro. “Durante a
pesquisa, um rapaz muito edu-
cado seapresentou peloaplica-
tivo WhatsApp, dizendo que o
crédito tinha sido aprovado. O
que achel estranho fol que ele
pediu uma foto da minha iden-
tidade com o comprovante de
residéncia, além de um PIX de
RS 300 com a desculpa de que
o valor seria devolvido, que era
para fazer uma procuragao no
carlorio’, relata. Mas ela ndo se
sentiu segura com a conversa e
preferiu terminar o contato na-
quele momento,

“Na hora, me toquei de que
era um golpe e falei isso para o
rapaz, bloqueei o contato e nio

» Risco baixo,
retorno alto

Uma teoria chamada
economia do crime, diz que
qualquer agente que comete
um ato ilicito faz uma andlise
de qual & o maior e 0 menor
beneficio a ser adquirido.
Segundo o especialista em
seguranga pablica e privada
Leanardo Sant’Anna, o
criminoso avalia o risco que
vai correr no momento em
que pretende tirar o dinheiro
de alguém. “As organizages
criminosas j sabem que o
meio digital € extremamente
frutifero para que se consiga
muito dinheiro com baixo
risco’, diz. E acrescenta:
"Quando o criminoso vai
roubar um carro, uma
bolsa, ele ndo vai querer
ficar perdendo tempo com

© objeto, mas, sim, buscar
informagdes que vao trazer
mais lucros. Hoje, quando
rouba um celular de R$ 5 mil,
conseguird apenas R$ 300
nele. Mas, se conseguirem 0s
dados contidos no aparelho,
o valor sobe para R$ 2 mil’,
exemplifica.

dei mais assunto”, diz. “No dia
seguinte, outro niimero de celu-
lar me mandou mensagem pe-
lo WhatsApp me ameagando de
morte. Mandaram fotos da ca-
bega cortada de uma pessoa, fo-
tos de armas.” Ndo foi so. Suelen
também recebeu virios dudios,
e 0 golpista afirmou ser do PCC.
“Fala para a policia que aqui é o
Primeiro Comando da Capital, e
que néssomos o inimigo nimero
umdela.” Para apagar os dados de
Suelen, o criminoso exigiu que ela
pagasse RS 500. A confeiteira fez
um Boletim de Ocorréncia (BO),
e aguarda que a justica seja feita.

Muitos se esquecem que as re-
des sociais também podem ser
um vildo quando os dados pes-
soaisestdo em questio, Orquidea
Oliveira, 30, professora de inglés,
foi alvo de um golpe no Instagram.
Ela destaca que anunciava as au-
las particulares na rede social para
fazer um extra. “Mas nunca tomei
idado com a minha senha. Sou
muito esquecida, entdo, sempre
colocava datas que fossem impor-
tantes paralembrar”, diz. Ela lem-
bra que postou uma foto do seu
aniversdrio, cujadataeraasenha.
“Um dia depois, nao conseguia
mais acessar a minha rede, esta-
va bloqueada. Como liguei o Ins-
tagram ao celular, também perdi
0 acesso ao WhatsApp”. Foi nesse
momento queo terror comegou.
0s golpistas comegaram a entrar
em contato com seus clientes e
pedir um adiantamento da aula.
“Alé recuperar 0 acesso ao meu
niimero, eles embolsaram cerca
de RS 5 mil", diz. Orquidea afir-
ma que, por vergonha de ter cai-
do nesse golpe, apagou sua conta
na rede social.

Bancos

A Federacdo Brasileira de
Bancos (Febraban) afirma, em
nota, que acompanha perma-
nentemente todos os temas re-
lacionados a seguranga, ain-
da que néo tenham origem no
sistema financeiro, e estd aten-
ta aos problemas de seguran-
¢a publica e seus reflexos nas
transagoes bancdrias e na se-
guranga de seus clientes, espe-
ialmente com o uso do Pix. A
entidade reforca que os aplica-
tivos de bancos sio seguros, e
os dados de uso nao ficam ar-
mazenados nos aparelhos. “No
caso de o cliente ter seu celular
roubado, deve notificar ime-
diatamente seu banco para que
medidas adicionais de seguran-
¢a sejam adotadas, como blo-
queio do app e senha de aces-
forma. “Os bancos tam-
tuam em parceria com
for¢as policiais para auxiliar na
identificagao e punigao de cri-
minosos”, explica.

A Febraban também alerta
que os bancos tém funcionali-
dades em seus aplicativos que
permitem que o cliente ajuste
os limites transacionais no ce-
lular para valores de sua con-
veniéncia, seguindo a risca as
instrugdes normativas do Ban-
co Central, que tratam sobre
0 tema. “Incentivamos que os
clientes utilizem esta funciona-
lidade em seus aplicativos pa-
ra ajustar os limites de acordo
com suas necessidades e segu-
ranga”, complementa.
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