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Moraes suspende Telegram no Brasil

Moraes, do Supremo,
determina bloqueio do

Telegram em todo o Brasi

Decisao atende a pedido da PF, mas é criticada por Bolsonaro e
ministro da Justica; aplicativo fala em problema com emails

Marcelo Rocha, José
Marques e Fabio Serapiao

BRASILIAESAO PAULO O ministro
Alexandre de Moraes, do Su-
premo Tribunal Federal (STF),
acolheu pedido da Policia Fe-
deral e determinou que pla-
taformas e provedores de in
ternetblogueiem o funciona-
mentodo Telegramno Brasil.

Adecisio, queveioapiiblico
nesta sexta-feira (18), estipula
multa didria de R$ 100 mil ca-
soasempresas deixemdeado-
tar as providéncias necessa-
rias para suspvndu autiliza-
¢aodoservigo de mensagens.

Foi fixada em R$ 500 mil a
multa didria se os responsd-
veis pelo aplicativo nao cum-
prirem ordens anteriores do
proprio magistrado noinqué-
rito da fake news, incluindoa
retirada do ar de publicagao
do presidente Jair Bolsonaro
(PL) com informagoes falsas
sobre as urnas eletronicas.

A decisdo do ministro do
STF foi criticadapor Bolsona-
ro, que a chamou de inadmis-

0 ministro Alexzndre de Moraes, do Supremn Tribunal Fedeval

sivel, e pelo ministrodaJusti-  durante sessao no pl da corte
¢a, Anderson Torres —a PF é
ligada a pasta dele.
“Milhoesdebrasileirossen- [ Operadorasde telefoniafo-  dades disponiveis a respeito

do prejudicados repentina-  BoLsoNARO  ramnotificadaseestimavam  do usudrio que fez a publica-
mente por uma decisio mo-  DIZ QUEDECH  queasuspensiodosservicos  ¢do e que a PF o interrogue.
nocritica’, afirmou Torres,di- SAOE'INAD-  deverd ocorrer até terca (22). 0 Telegram ¢é visto como
zendo ter determinadoa se-  MISSIVEL Moraes afirma que a sus-  umadasprincipais preocu
tores do ministério “que es- pensdo deve perdurar até o gdes para as eleicoes de 2022
tudem imediatamente uma 0 presidente efetivo cumprimento de su-  devido a falta de controles na
solucdo pararestabelecerao  Jair Bolsonare  as decisdes no curso das in-  disseminacio de fake news e
povo o direito de usararede  (PL) disse vestigagoes, inclusive com o setornou tambémalvo de dis-
social que bementenderem”.  nestasexta pagamento demultas didrias  cussionoCongressoeno TSE.
0 fundador do lelegram. (18) que & fixadase comaindicagio,em  Amplamente u: pelami-
Pavel Durov, pedju “inadmissiy juizo, der ofici-  litAncia bolsonarista, a fer-
a0 STF horas apos a decisio  adecisao de al no Brasil (pessoa fisicaou ramenta € um dos desafios
e disse em seu canal que um  Alexandrede  juridica). A sede do aplicati- das autoridades engajadas
problema técnico impediu a  Moraes de vo fica atualmente em Dubai, nocombate a desinformacio.
plataforma dereceber notifi-  bloqueare no Emirados Arabes Unidos. O Telegram conta com re-
cagoes judiciais doBrasil. Ele  Telegram no Oministromencionaodes-  presentante no Brasil hé sete
fezumapeloaoSTFparaque  Brasil. "Einad-  cumprimentodeumaordem, —anos para atuar junto ao 6r-
reconsidere obloqueiodoser  missivel uma imposta em 2021, pararetira-  gio dogoverno federal encar-
vigo e prometeu instalar re- decisaodessa  dadoar deuma pubhcagem de regado doregistro de marcas
presentagao no pais. natureza.No  Bolsonarorelacionadaaoca-  nopais,ao mesmo tempoem

ego que o tribunal que  conseguiu sodovazamentodeapuragio  queignorachamados da Jus-
considere adiar sua decisdo  atingir2ou3 PF sobre ataque hacker a  tiga brasileira e notificagoes
poralguns diasa seu critério  pessoas que Justica Eleitoral em 2018, ligadas as eleigdes.

para nospermitir remediar si-
tuagionomeando um repre
sentante no Brasil e criando

nacabega dele
[de Moraes]
deveriam ser

Cita, ainda, determinagio
no ambito do inquérito das
fake news de bloqueio de um

Afrente nas pesqui ‘dcin
tengoes de voto para as elei
¢oes, Luiz Indcio Lula dasdw

uma estrutura para reagir de  banidas do canal bolsonarista e forneci-  (PT) criou um canal na rede
forma rdpida a futuras ques-  Telegram, mento dos dados cadastrais, em junho de 2021 tem pou-
toes urgentes’, disse. atinge 70 oque também ndo aconteceu.  comaisde 47 mil seguidores.

Ele atribuiu a “falha de co-  milhdes de No ultimo dia 26, apés o Bolsonaro tem convocado
municagio”a “um problema  pessoas’, dem de Moraes, o Telegram  apoiadores a se inscreverem
com emails entre os endere-  afirmouo bloqueou trés canais ligados  em seu canal no servigo. Re-
¢oscorporativos do telegram.  presidente ao influenciador bolsonaris-  centemente, ele chamou de
orgeoSupremo Tribunal Fe-  durante taAllan dos Santos. Essafoia  covardia o cerco & platafor
deraldo Brasil". encontrocom  primeira ordemjudicialbrasi- ma e disse que o governoesti

“Em nome da nossa equi-
pe, peco desculpas ao Supre-
mo Tribunal Federal pornos-

pastores e lide-
res religiosos
em Rio Branco

leiracumprida peloaplicativo.
Segundo o ministro, porém,
a plataforma também teria

“tratando” do assunto.
AFolha perguntouao Pald-
cio do Planalto o que estaria

sanegligéneia’, afirmou. “De-  (AC). Bolso- queindicar ousudriode cria-  em discussio no Executivo e
finitivamente, poderiamos naro disse cao dos perfis, com dadm co-  que poderia estar relaciona-
ter feitoumtrabalhomelhor” queadecisio  mo CPFeemail os  doao funci E
Moraesdisseque “odesres-  pode*causar  repasses devaloresoriundos  cativo. Nao houve resposta.
peitoi legislacio brasileirae  6bitos no de monetizagio e publicida-  Ministros do STF temem
oreiterado descumprimento  Brasilporfalta  de, alémdeindicar osganhos  que aplataforma seja o prin-
de inumerasdecisdesjudiciais  de contato de cada um dos canais. cipal canal para o presidente
pelo Telegram, empresaque  entre paciente Essadeterminacio,aponta e seusaliados disseminarem
opera no territério brasilei- e médicos". Moraes, nao foiatendida. Fo- ~ declaragges fz obre su-
1o, semindi 0 presidente raobloqueio, o Telegramndo  postas fraudes nas eleigdes.
tante, inclusive emanadasdo  criticouofato  apresentouqualquerinforma- 0 Congresso discute um
Supremo Tribunal Federal,é deadecisio  cAonos autos, dizoministro. ~ projetodelei —conhecidoco-
circunstancia completamen-  ter sidomono- Além de destacar a possi- moPLdas Fake Ne: como
teincompativel comaordem  crética, ou bilidade de o aplicativo con-  objetivo de fixar asbalizas pa-
constitucional vigente, além  seja, tomada tinuara d peitar o Judi raofunci de empre-
decontrariar expressamente  apenas por ario,a PF argumentounope-  sasdeservico demensagense
Moraese dido de bloqueio aoSupremo  redessociais. A propostatem
nao por um que o servico de mensagens  pontos de muita polémica, e
ele salienta reiteradasvezesa  conjunto de temsidoutilizado emoutras  Bolsonaro jd antecipou que
“omissio” do Telegramem fa-  ministros. 0 situagoes como meio seguro  pretende vetar trechos.
zercessaradivulgacdodeno-  discursoteve  parapriticadecrimes graves. NaAlemanha, com cerca de
ticias fraudulentas ea pritica  tom de cam- APF observouqueapostu- 8 milhdes de usudrios, o Te-

de infragdes penais.
Aodeterminara “suspensio

panha, apesar
dea legislagio

ra dosmpu emnaose subme-
ter a diretrizes governamen-

legram vinha se recusando a
conversar com autoridades

completa eintegraldo funcio-  vetarpedidos  taisa partirde principiosque  que atuam no enfrentamen-
namentodo Tele egramno Bra- devotosneste regemasuapoliticadepriva-  toagrupos extremistas.

sil’, 0 ministro intima, pesso-  periodo. © cidadetemresultadoemsan- A plataforma mudou re-
aleimediata, o presideme da  presidente coes, jdaplicadas pornpaises. centemente de postura com
Anatel (Agéncia Nacional de  disse ainda AdecisaodeMoraesestava  asinalizagdo de que medidas
Telecomuricagoes), Wilson Di- ~ que o veto 3o igilo, masele atornoupti-  mais drd poderiam ser
niz Wellich, paraaconcretiza-  Telegram foi blicaapds o vazamento de tre-  adotadas, incluindo o seuba-
gaodamahda Otribunalde-  uma“noticia chos por umperfildoTwitter. nimento. Blogueoumaisde 6o
ve ser avisado sobre asprovi-  no minimo rodeterminouquea  canais usados por radicais a
dénciasadotadasem 24 horas.  triste”. al informe todos os  pedido da policia alema.




Bloqueio do Telegram pelo Supremo
pode ser ineficaz na pratica; entenda

Suspensao dos servigos pode ser facilmente burlada pelos usuarios do aplicativo, diz especialista

Tayguara Ribeiro

sko pauLo O bloqueio do Te-
legram em todo o Brasil, de-
terminado pelo ministro Ale-
xandre de Moraes, do STF (Su-
premo Tribunal Federal), po

de nao ter efeito pritico.

Especialistasem direito di-
gital e ciberseguranca ouvi-
dos pela Folha avaliam que
faltam bases juridicas que
sustentem o bloqueio e que,
mesmo com asuspensio dos
servigos, oaplicativo pode fa-
cilmente ser acessado pelos
usudrios por meio de meca-
nismos que ajudam a burlar
esse tipo de impedimento.

Eles foram ouvidos antes
dessa deci:
MOS Meses passou a ser o 5j-
tada diante das negativas
retorno da empresa as auto-
ridadesdo Brasil. Procurados
nestasexta (15), mantiveram
amesmaavaliacio.

“Hoje o bloqueio do Tele-
gram no Brasil dificilmente
encontrarespaldona legisla-
¢édo e poderia ser poucoefet-
vo por conta da forma que os
usudrios podem burlar oblo-
queio dainternet’, diz Guilher-
me Klatke, pesquisador do
Centro de Ensino e Pesquisa
emInovagiona FGV (Funda-
¢io Getulio Vargas).

Segundo ele, nao existe lei
quecriminalize aconduta dos
usudriosde aplicativos como
o Telegram, especialmenteno
que sereferea desinformacao.

“Nao é pacifico que exista
lei que autoriza bloqueio de
aplicativo, Tanto nao é paci-
fico que oSupremo ainda nio
terminou de julgar as agoes so-
bre o blogueio do WhatsApp,
que também nao cumpriu de-
cisoes judiciais alegando que
tinhaumacriptografia de pon-
ta a ponta’, afirma.

Ele diz que estd previsto no
Marco Civil da Internet que
em casode crime a platafor
ma tem odever de removero
contetido. Afirmaaindaque o
Cadigo de Processo Penal e
as leis de investigagiio de or
ganizagdes criminosas tam-
bém preveem que as plata-
formas compartilhem infor
magdes com a Justica em ca-
508 que envolvam a seguran-
¢a publica. Entretanto, este
nao seria o caso do Telegram.

“Nao existe o crime de de-
sinformacdo, o tipo penal. 0
que existe ¢ uma infragiona
legislacdo eleitoral que vocé
cometequando divalga fatos
sabidamente inveridicos du-
ranteo processoeleitoral, que
ainda nem comegou’, afirma.

Solano de Camargo, presi
dente dacomiss Privaci-

dade e Protecao de Dados da
OAB-SP, avalia como incons-
titucional um bloqueio total
do Telegram no pais.
Segundo ele, baniro uso da
plataforma ¢ medida “exage-
rada” e “desproporcional” e
vai contra a liberdade de ex-
pressao. Camargo argumenta
queamedidaterd comoefeito
apenas empurrar os internau-
tas para outras plataformas.
0 blogueio teriacomo fun-
do"a existénciadealguns gru-
pos dediscussao nos quais po-
deria terocorrido algumilici-
toeleitoral. Mas isso ndo quer
dizer quea ferramenta como
umtodosirva para crime’, diz.
Para Camargo, é inconstitu-
cional “porque derruba a co-
munica¢iode mais de 50 mi-
lhoes de usudrios brasileiros
por contade possiveis crimes
cometidos por poucas pesso-
as. 0 pnncngm da Constitui-
G0 € queas decisdes precis
Ser proporcionais e razodveis,’
Do ponto devista tecnologi-
co,amedida tambémnio fun-
ciona, de acordo com Marcos
io Simph'ci() Jinior, es-
aem ciberseguranca
da Escola Politécnica da USP
“Tem jeitos de fazer e ne-
nhum deles vai funcionar”,
avalia. “O basico seria [blo-
quear] via DNS. Por que nio
funciona? Por que o usudrio
pode simplesmente trocar o
servidor de DNS. 56 usar um
de fora do Brasil e vai conse-
gulr\mltara utilizar”
Caso o aplicativo ndo fun-
cione via DNS e tenha um [P
fixo cadastrado seria possi-

Pessoas usam o celular em frente atela com o simbolo do Telegram  padoRuvic- 18,0015 /Reuters

vel bloguear o 1P “Nesse ca-
s0 também da para sair [do
bloqueio] via proxy ou VEN.
Aideia é que ainformagio vai
para um outro site e esse ou-
rosite acessa o Telegrampa-
ravocé. Da para fazer de tor-
ma segura. Essas sao as duas
tiricas basicas para bloquear
alguma coisanainternet’, diz.

Segundo o professor do De-
partamento de Engenhariade
Computagdo e Sistemas Digi-
tais da USP, qualqueruma das
duas possibilidades de blo-
queio tem formas de burlar
relativamente simples.

“Nada que um tutorial de
doisminutos nainternet nao
explique como fazer. O pro-
prio WhatsApp foi bloquea-
donopassado usandoeste ti-
po de técnica que nio funci-
onava na pritica’, diz Simpli-
cio Junior. “Ainternet foi feita
para ser dificil de blogquear”,
brinca o especialista.

Caso 0 uSUArio nao possuis-
se o Telegram, depois do blo-
queio, ele conseguiria baixar
o aplicativo em sites hospe-
dados fora do Brasil.

Pensando nessa possibili-
dade, o ministro Alexandre
de Moraes também estipu-
lou multa para os usudrios
que tentem burlar a proibi-
o, embora seja muito dificil
identificar esta pratica.

No despacho, omagistrado
afirma que “as pessoas natu-
rais e juridicas que incorre-
rem em condutas no sentido
deutilizacio de subterfigios
tecroldgicos para cunl:nu ida-
de da e rmr

das pelo Telegram estario su-
jeitas assangoes civis e crimi-
nais, na forma da lei, além de
multa didria” de RS 100 mil.

O Telegram ¢ visto como
uma das principais preocupa-
GOes para as eleigoes de 2022
devido a faltade controles na
disseminagdo de fake newse
se tornou também alvo de dis-
cussionoCongressoe no TSE
para possiveis restricoes em
seu funcionamento no Brasil.

Amplamente usada pela mi-
litincia bolsonarista, a ferra-
mentaé hojeum dos desafios
dasautoridades brasileiras en-
gajadas no combate & desin-
formacao eleitoral.

Depois de mesesignorando
pedidos da Justicado Brasil, o
Telegram bloqueou, no dia26
de fevereiro, trés canais liga-
dosao influenciador bolsona-
rista Allan dos Santos. A agio
¢decorrente de uma determi-
0 de Moraes.

Apés ignorar decisoes do
préprioministro do STF e ten-
tativasde contatos de autori-
dadesque atuam no combate
adesinformacao, essa foia pri-
meira ordem judicial brasilei-
ra cumprida pelo aplicativo.

Allan ¢ investigado em in-
quérito de relatoria do minis-
tro soba suspeitade fazer par
te de milicia digital que atua
noataque ainstitui¢des, como
oSupremo Tribunal Federal.

Moraes ameagava bloque-
ar o Telegram pelo prazo ini-
cial de 48 horas, além de apli-
car multa didriade R$ 100 mil.

Aplataformavinhaescapan-

anrdenc anadidne de gy

Bolsonaristas tentam dnbla} veto aaplicativo

Entenda o caso
Telegram

0queé o Telegram?

E um aplicativo de
mensagens com
funcionamento parecido
com o do WhatsApp. Além
de ter alta capacidade de
viralizacao, com grupos
que podem comportar

até 200 mil membras,

o Telegram possui uma
dindmica que se assemelha
muite mais a redes sociais.
Apesar disso, ndo modera
contelido —a nao ser em
casos como de terrorismo

Qual é a preocupagao
do TSE?
Como a empresa tem
uma postura de nenhuma
COOperagao e nao

tem sede no Brasil, o
tribunal tem dificuldade
de fazer a legislacao
nacional ser efetiva
Grupos bolsonaristas

tém migrado para
plataformas que possuam
regras menas restritivas,
comoa o Telegram

Quais medidas no Brasil?
0 blequeio do Telegram
gera preocupagac em
especialistas na area, dadas
4as possivels consequencias

legais e técnicas da medida.

QOutro cenario seria aceitar
o crescimento desenfreado
de uma plataforma que
nao atende aos contatos
do Judiciario brasileiro

0 que Bolsonaro

diz sobre isso?

QO Telegram € atualmente
um dos canais de
comunicacao prediletos
de Bolsonaro, usado para
divulgar agdes de sua
administragao. Conta hoje
com mais de um milhdo
de seguidores. Em janeiro,
o presidente chamou de
covardia a investida do
TSE contra o Telegram

e indicou que estuda
medidas sobre o tema

0 que diz alei atual?

0 fato de uma empresa
nao ter sede no pais nao
significa que ela nao tenha
que obedecer a legislagao
brasileira. No Congresso,
a projeto de lei das fake
news pretende tornar
abrigatorio que redes
sociais e aplicativos de
mensagens tenham
representantes

legais no pais
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toridades brasileiras, incluin-
do o STE, o TSE (Tribunal Su-
perior Eleitoral) e o MPF (Mi-

nistério Piblico Federal), que
fazem tentativas de contato
sobre demandas envolven-
do publicagdes na rede social.

Empresas preveem
interrupcio até 32 e
citam risco de burla

IuTo Wiziack

erasiLia Todas as operado-
ras de telefonia mavel do pa-
is devem bloguear o acesso
de seus clientes ao aplicativo
Telegramaté a terca (22), um
dia antes do prazo maximo
determinado pelo ministro
Alexandre de Moraes, do STE

Asquatro principais opera-
doras (Vivo, Claro, Tim e Oi)
wrabalham paraefetivar o blo-
queio 0 quanto antes. A Coné-
xis, s\()tla(‘a() qUC I’LPI'L‘-(I'[
ta osetor, disse que “as empre-
sasde rclccnmunica;;é S
prem as decisoes jud:

No oficio, enviado pelo mi-
nistro do STF para a Anatel
(Agencn Nacional de Tele-
s) € paraas ope-
radoras, ha umamultadidria
por descumprimento da de-
terminagzo de R$ 100 mil con-
tadaa partir de quarta (23).

Embora aagéncia tenha si-
do comunicada, cabe s ope-
radoras implementara deter
minagio do ministro do STE,

Técnicos das operadoras
consultados sob anonimato
avaliam que o blogueio nio
serd tao eficaz porque aplica-
tivos como o Telegram costu-
mam “mascarar” os IPs (en-
deregos de internert associa-
dos ao servigo) —referéncia
usada pelas operadoras para
bloguear o acesso. Por eles,
¢ possivel identificar de on-
de vem osinal e quemrecebe.

Segundo esses téenicos, ca-
berd 4 engenharia de cada
operadora monitorar pos
veis volumes considerdveis
deacessos de [Ps que, a prin-
cipio, ndo sio relacionados
ao Telegram. Depois de ana-
lisé-los, comprovando se tra-
tar do aplicativo de comuni-
cagio, poderio efetivar o blo-
queio dos IPs “mascarados”.

0s profissionais informam
que, do ponto de vista téeni-
co, nao hi dificuldades emim-
plementarabarreira,nemem
se. fHZEl'ESSL‘ monitoramento
posterior de trifego.

Em dezembro de 2015, a
Justica mandou as operado-
ras de telefonia bloquearem
o WhatsApp em todo o pais
por 48 horas como forma de
obrigar aempresaacolaborar
com investigagdes policiais.

Rapidamente, todos osaces-
sos foram sendo bloqueados
tanto em 3G quanto em 4G.
Ainda segundo as empresas,
aforma de blogueio desta vez
serd, inclusive, mais rdpida
porgue muito menos clientes
utilizam o Telegram.
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