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Ataque cibernético derruba sites do governo do RS e interrompe servigos

Ataque hacker prejudica acesso

a servicos do governo estadual

FABIO SCHAFFNER
fabio.schaffner@zerohora.com.br

KATHLYN MOREIRA
kathlyn.moreira@rdgaucha.com.br

Um ataque hacker tirou do ar
a maioria dos portais do governo
do Rio Grande do Sul, impedindo
acesso a servicos e informacdes. A
invasio ocorreu durante a madru-
gada, ontem, e, segundo a Secreta-
ria de Planejamento e Gestio, nio
resultou em furto ou vazamento
de dados. Até o final da tarde, a
maioria dos sites vinculados ao
governo continuava fora do ar. As
19h30min, todas as piginas foram
restabelecidas, segundo o Estado.

A invasio aconteceu a 1hOlmine
foi identificada 18 minutos depois
por plantonistas da Companhia de
Processamento de Dados do Esta-
do (Procergs). Apds primeira var-
redura, por precauciio, todos sites
foram retirados do ar a 1h50min.

- O sistema ndo caiu. Houve
uma “picha¢io”, sem maiores
problemas. Entraram nos sites e
deixaram la uma mensagem. Nio
teve nenhum acesso a sistemas que
detém alguma base de dados. Tao
logo foi identificado, comegamos
a atuar e, por prevencao, tiramos
os portais do ar - diz o secretdrio
estadual de Planejamento e Gestéo,
Claudio Gastal.

Assinada por Shawty Boy (pseu-
dénimo ji usado em invasdes de si-
tes de prefeituras catarinenses ano
passado), a mensagem deixada na
capa do site do Procergs dizia que
a companhia caiu na hackeada da
Parana Cyber Mafia. No texto, o
hacker ainda atacou iniciativas de
isolamento contra a pandemia de
covid-19 e a classe politica em geral,
além de dizer que todos os servigos
online do RS seriam afetados, o que
nao aconteceu.

Ainda pela manhi, a Procergs
emitiu nota confirmando o ata-
que. “Nesta madrugada houve um
acesso indevido em alguns sites do
governo do Estado do RS. Ainda
durante a madrugada, a Procergs,
por meio de suas monitorias ati-
vas, identificou e bloqueou esta
iniciativa. Todas as providéncias
para sanar essa situacfio ja foram
tomadas. O evento se deu em um
ambiente restrito e sem vazamento
de dados. Todos os cuidados estio
sendo tomados para retorno dos
servigos afetados com a maior bre-
vidade possivel”, informou o Grgdo.

Qs sistemas internos do gover-

no permaneceram funcionando
durante todo o dia, permitindo o
trabalho nas reparticoes publicas.
A Delegacia Online da Policia Ci-
vil também ficou no ar, tornando
possivel o registro de ocorréncias.

A derrubada preventiva de 18
sites pela Procergs, porém, im-
pediu consultas publicas no site
do Detran e agendamentos para
confecgio de carteiras de identi-
dade no Instituto-Geral de Pericias
(IGP), bem como o acesso a dados
e servicos em algumas das princi-
pais pastas do governo, como as
secretarias da Fazenda, da Satde
e da Seguranca Puiblica.

Transtornos

0O auténomo Bernardo Vieira
Apoitia nao conseguiu emitir no-
tas fiscais pelo sistema da Fazenda
para caminhdes que fazem carre-
gamento de melancia em Rosirio
do Sul. Sem a documentagio, os
veiculos ficaram parados.

- E complicado, porque temos
cargas aqui que viio para Rondonia,
Minas Gerais, Sio Paulo, Rio de Ja-
neiro. Rosario tira média de 30 mil
a 40 mil frutas por dia. Estd tudo
parado aqui - lamentou Apoitia.

A Secretaria da Fazenda asse-
gurou que estava buscando alter-
nativa para liberar o transporte
de mercadorias. Jd a Secretaria
da Satde garantiu que a falha nio
afeta o atendimento aos pacien-
tes. Segundo a pasta, o problema
apenas impedia a apresentacio dos
dados da covid-19, como historico
de vacinagdio, casos, bitos, ocupa-
¢iio de UTIs e leitos clinicos.

- O governo ndo parou. Cla-
ro que alguns servicos foram
afetados, sobretudo para quem
precisava acessar via site, Mas o
atendimento continuou normal —
comentou Gastal.

Apesar da repercussdo do ata-
que, a Policia Civil ndo foi acio-
nada. De acordo com o titular da
Delegacia de Crimes Cibernéticos,
delegado André Anicet, ndo hou-
ve comunicado oficial tampouco
registro de ocorréncia:

- Temos informagdes de que o
Piratini ainda estd avaliando a si-
tuacdo, Parece que niio houve furto
nem vazamento de dados. A partir
do momento em que houver noti-
ficagiio oficial, vamos atrds.

Segundo Gastal, a prioridade
foi conter a invasido, mas depois
se tentara descobrir a origem dos
ataques.
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Claudio Gastal: "Houve uma 'pichagdo’, sem maiores problemas”

“Esses sistemas sao
desafiados diariamente”

Luiz Paulo Germano, socio da
AD2L Consultoria em Lei Geral de
Protegdo de Dados (LGPD) e Com-
pliance, explica que essas “picha-
¢oes” em geral ocorrem em uma
drea muito restrita e nem sempre
culminam em vazamento
de dados. Embora ainda
nio seja possivel saber se
foi uma acio individual,
o especialista diz que ca-
da vez mais os hackers
compoem organizacoes
criminosas.

Segundo Germano, mesmo
quando o ataque € superficial e

0 governo ndo parou. Claro que
alguns servigos foram afetados,
sobretudo para quem precisava
acessar via site. Mas o atendimento
continuou normal.

CLAUDIO GASTAL
Secretdrio de Planejamento e Gestdo do RS

Investimento

+ De acordo com o secretdrio
estadual de Planejamento e
Gestdo, Claudio Gastal, o governo
do Rio Grande do Sul enfrenta
até 10 mil ataques cibernéticos
por dia, desde tentativas de
golpes prosaicos até iniciativas
mais robustas, como a invasao
registrada ontem.

gzh.rs/ataghac

nio ha vazamento de dados, é ne-
cessario deixar os sites fora do ar
para que seja restaurado o siste-
ma e recuperada a austeridade
dos processos.

— A gente nio pode garantir nun-
ca 100% de confiabilida-
de para sistema nenhum,
porque esses sistemas
todos sio desafiados dia-
riamente. Na mesma me-
dida em que as corpora-
¢oOes criam barreiras para
proteger informagdes, os
bandidos virtuais se especializam
- comenta Germano.
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E complicado, porque temos cargas
aqui que vao para Ronddnia, Minas
Gerais, Sdo Paulo, Rio de Janeiro.
Rosdrio tira média de 30 mil a 40 mil
frutas por dia. Estd tudo parado aqui.

BERNARDO VIEIRA APOITIA
Auténomo atingido pelo problema

+ Para aumentar a proteg¢do dos
sistemas estaduais, a pasta estd
investindo RS 87,9 milhdes, dos
quais cerca de RS 30 milhdes
ainda em 2022, contemplando
refor¢os em data centers de
contingéncia, em seguranca

de informacao e aumento da
capacidade do sistema.
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