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IA vira arma de extremistas para promover ataques

ARMA TECNOLOGICA

Grupos extremistas disseminam discursos
violentos com uso de Inteligéncia Artiticial

JULIANACAUSIN
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N omesmo dia que um ata-
que matou trés criangas e
dois adultos em Southport, no
Reino Unido, no fim de julho,
uma conta no X com mais de
400 mil seguidores comparti-
lhouuma imagem gerada por
Inteligéncia Artificial (IA) em
que homens com vestes mu-
gulmanas e facas na mio cor-
rem atris de um bebé. Atéal-
tima sexta-feira, a postagem,
que tinha o Parlamento briti-
nico ao fundo e a mensagem
“precisamos proteger nossas
criangas”, contava com 920
mil visualizagdes. O mesmo
perfil, desde entio, tém usado
imagens peradas por IA para
insuflar as manifestactes vio-
lentas que varreram cidades
britanicas nos iltimos dias.
Atiticadeusar contetidoge-
rado por [A tem sido cada vez.
mais comum por grupos ex-
tremistas que disserninam
mensagens de 6dio pela inter-
net, desafiam o controle das
plataformas e tentam angariar
apoiadores com imagens, du-
diosevideossintéticosque dis-
seminam discursos violentos.
Em um relatério de mais de
200 paginas, um grupo de pes-
quisadores americanos do
Middle East Media Research
Institute (Memri) mapeou es-
teanodezenasde exemplos de
como aTA tem virado arma na
mio dessas organizagoes.

CLONAGEM DE VOZES

Os casos vao desde misicas
com vozes de artistas famo-
sos, como de Taylor Swiftt,
que pregam a violéncia con-
Lra pessoas negras, até ima-
gensestereotipadas dejudeus
com teorias conspiratorias,
que sao disseminadas no Te-
legram e no X. AIA também é
usada na clonagem de vozes
de figuras politicas que desti-
lam discursos supremacistas
brancos ou neonazistas.

Emum dos casos documen-
tados, o americano Rinaldo
Nazzaro, ex-lider do grupone-
onazista A Base, incluido no
fim de julho 2 lista da Unido
Europeia (UE) de organiza-
goes terroristas, compartilha
emuma comunidade do Tele-
gram prints de uma conversa
com o ChatGPT, meses depois
do langamento do robé da
OpenAl Na conversa, estio
respostas da [A sobre as redes
de infraestrutura criticas dos
EUA mais vulneréveis a ata-
ques fisicos, por exemplo.

Nas tiltimas semanas, ima-
gens de 1A que exaltam os pro-
testos no Reino Unido contra
imigrantes também passaram
acircular entre os neonazistas
monitorados pelo Memri.

—Os extremistas, desde os
primérdios da internet, costu-
mam ser usudrios precoces de
novastecnologias, Eles rapida-
mente migram para essas pla-
taformas, que oferecem novas.
maneiras de alcancar um pii-
blico mais amplo. Com a IA
nao é diferente — diz Simon
Purdue, diretor do Monitor de
Ameacas Terroristas Domésti-
cas do Memri, um dos respon-
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sdveis pelo levantamento.

O pesquisador lembra que,
além de explorar as vulnerabi-
lidades de ferramentas popu-
lares de 1A, como o Suno (de
dudio) ou o Midjourney (de
imagens), extremistastém tra-
balhadonacriagiode sistemas
customizados a partir de gran-
des modelos de linguagem,
que funcionam como “cére-
bro” por tris das ferramentas.
Outros usos incluem a criagao

entre os principais usos da[A
por grupos neonazistas.

Nos iltimos meses, além do
Memiri, outros grupos de pes-
quisa que monitoram a disse-
minacio de discurso de ddioe
violéncia online tém alertado
para a apropriacio da 1A por
essas organizagoes. As primei-
ras anilises do grupo Tech
Against Terrorism mapearam
5 mil pecas de contetido cria-
do por 1A generativa compar-

de programas maliciosos e fa-  tilhadas por supremacistas
bricagio de explosivos. brancos, mas também por

—Osgrupos: po- bros de org: es ter-
dem criarosproprios modelos  roristas como o Estado Islimi-

e utilizar de diferentes manei-
ras. Além da mais direta, que é
gerar textos e postagenscomo
contetido adaptado ao seu dis-
curso, h usos mais inovado-
res, como criar projetos de ar-
mas para impressoras 3D ou
mesmo instrugoes para cria-
¢ao de bombas —explica Fer-
nando Ferreira, pesquisador
doNetLabda UFR].
Geragao de imagens estere-
otipadas e conspiratérias, tra-
dugio de discursos de lideres
fascistas, criagio de videos
manipulados, clonagem de
vozes e produgio de deep-
fakes (contendos sintéticos
que simulam imagem, voz ou
video de pessoas reais) estio

co(El)eaal-Qaeda.

JIHADISTAS USAM DEEPFAKE
No caso do EI o documento
mostra que sistemas de reco-
nhecimentoautomdticode fa-
la (ASR) baseados em 1A, que
ajudam na transcrigio de ma-
terial do grupo terrorista, esta-
vam entre as primeiras ferra-
mentas adotadas. Em agosto
de 2023, um sistema do tipo
ajudou a disseminar em mais
idiomas a mensagem do novo
lider dogrupo extremista.
—A medida quea tecnolo-
gia avanca, estamos vendo es-
se contetido aparecer online
com mais frequéncia, especi-
almente emvideosque podem

disseminar desinformagao.
Além disso, notamos o uso ini-
cial dechatbots de [Agenerati-
va, que poderiam automatizar
a radicalizagio — afirma
Adam Hadley, diretor executi-
vo da Tech Against Terrorism.
Ao longo dos meses, o Esta-
do Islimico aperfeicoou suas
aplicagies de IA para espalhar
informagdes sobre suas ativi-
dades. Em margo, cinco dias
depois doataque terroristaem
Moscou auma casa de shows,
que matou mais de 130 pesso-
as, 0 grupo passou a circular
entre seus membros o video
com aimagem de um jornalis-
ta, gerado por [A, que informa-
vaecelebravao massacre.
Desdeque foi fundado, 0 E1é
conhecido pela articulagio
online, com uma rede organi-
zadade informagies e até uma
agéncia de noticias, a Amag
News. ComIA, comomostrao
exemplo de Moscou, o grupo
tem aperfeigoado o “notici-
rio” sobre suasagoesa partirde
deepfakes com imagens de re-
porteres, criadas de formassin-
tética, transmitindo noticias
sobre o grupoemvideo,
AoGLOBO,Hadleydizque
ainternet é a principal ferra-
menta de comunicagio es-
tratégica que extremistas
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usam para “recrutar, espa- Desinformagio.
lhar propaganda, arrecadar  Manifestantese
dinheiro e conduzir opera- policiais entram
¢oes” e lembra que o que  emcontronto
acontece no ambiente onli-  em Bristol.no
ne “anda de maos dadas com  Reino Unido
operagdes no mundo real”. protestos

O planej deum ata-

que terrorista a um show da
cantora americana Taylor
Swift em Viena, na Austria, na
semana passada, ¢ um exem-
plo de como a radicalizacio
queacontece online reverbera
em agdes “no mundo real”.
Um dos suspeitos, de 19 anos,
que confessou planejar um
ataque suicida, eraseguidordo
El e tinha jurado lealdade ao
grupo pelainternet.

AMERICALATINA

Em relatério de maio, Rita
Katz, fundadora e diretora-
executivadaconsultoria SITE
Intelligence, destacaque alA
tem agilizado a produgio de
contetdo de jihadistas e per-
mitido que uma tinica pessoa
produza material propagan-
distico de forma 4gil, paravi-
rios idiomas. Pardue, do
Memri, lembra que as ferra-
mentas tornam mais acessi-
veis a produgio de conteiido
que antes exigia mais conhe-
cimento técnico, como éoca-
sodas deepfakes.

— A propaganda estd mais
sofisticada e a geragio desse
contetido estd mais ripida. Is-
s0 torna possivel a reagdo qua-
se imediata a eventos que
acontecem no mundo —dizo
pesquisador, que conta que o
Memri monitora grupos no
Brasil, incluindo neonazistas,
queacreditam que asociedade
deveria colapsar para uma
“novaordem” emergir.

Ele observa, ainda, que ha
um aumentodaideologia ne-
onazista em toda a América
Latina, incluindo México,
Colémbia, Equador e Argen-
tina, sendouma dreade preo-
cupagio paraoinstituto.
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