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Sistema de ministérios pode ter sido invadido

GOVERNO

PF e Abin apuram acao hacker

Ministério da Gestdo alerta para “incidente grave de seguranca’. Problema afeta nove pastas, além da Casa da Moeda e do Coaf

» EVANDRO EBOLI

Policia Federal e a Agés

cia Brasileira de Intel

éncia (Abin) investiga-

rdo uma possivel aciio de

hacker contra o Sistema Eletros
co de Informacéo (SEI) Multiér-
giio de nove ministérios, da Casa
da Moeda e do Conselho de Con-

do reparo’, informa a mensagem
compartilhada pelos meios in-
ternos dos ministérios.

0 MGI solicitou aos funciond-
rios que “diante da situagéio, bus-
quem solugdes alternativas para
nio ter paralisagio de nenhum
processo ou procedimentourgen-
te” e “informem todos os casos

trole de Atividades Financeiras
(Coaf). O SEI € um sistema res-
ponsivel pelo andamento ele-
trénico de processos administra-
tivos de virias pastas e de diver-
sos orgdos do governo e foi de-
senvolvido pelo Tribunal Regio-
nal Federal da 4* Regido (TRF4),
cujasede é na Rio Grande do Sul.
Os ministérios alvos de pos
veis agdes de invasores cibernél
cos foram: Gestdo e da Inovacdo
em Servicos Priblicos; Fazenda;
Povos Indigenas; Planejamento
e Orcamento; Previdéncia Social;
Desenvolvimento, Indiistria, Co-
mércio e Servigos; Igualdade Ra-
cial e Mulheres; do Empreende-
dorismo e da Microempresa; e da
Empresa de Pequeno Porte.

Boletim interno

O Ministério da Gestdo e da
Inovagiio (MGI) fez circular, inter-
namente, ontem, um boletim in-
terno apontando a ocorréncia de
um “incidente grave de seguran-
cacibernética’, queatingiu, terga-
feira, a partir das 11h, essas pastas
e drgdos. O Correio teve acesso a0
boletim interno da pasta, com o
carimbo de “urgente” e intitulada
“Incidente de TI" (tecnologia da
informacéo), emitido pela Secre-
taria de Servigos Compartilhados
doministério (vejao comunicado
naimagem ao lado)

P

em que 0s computadores estejam
sem acesso 4 internet”.

Procurado pelo Correio, o
MGI informou que divulgaria
uma nota publica, na qual con-
firmou que houve um “inciden-
te de seguranca cibernética” —
embora a classificacéio “grave”
ndo estivesse presente, diferen-
temente do boletim interno. A
pasta diz que o incidente se “res-
tringiu ao SEI Multiérgo e algu-
mas funcionalidades do Proces-
so Eletrénico Nacional”.

Diz ainda que o SEI dos de-
mais drgaos ndo foi afetado, as-
sim como os servigos ofertados
ao cidadao por meio do govbr—
que permite as pessoas irar certi-
dbes e obter documentos, inclu-
sive em 6rgdos piblicos das uni-
dades da Federacio.

Na PF, o episddio deve ficara
cargo da Diretoria de Crimes Ci-
bernérticos. A corporagiio acom-
panha o caso e estd instruindo a
equipe do MGI, mas ainda nio
instaurou nenhum procedimen-
to formal sobre o epis6dio.

Este é o segundo ataque sofri-
do por sistemas do governo fede-
ral. Em abril, piratas cibernéticos
invadiram o Siafi, sistema de ad-
ministragiio financeira usado na
execucio de pagamentos. Gestor
daferramenta, Tesouro Nacional
reforgou a seguranga, sobretudo
por meio de vdrias checagens dos
usudrios habilitados a operar o

quip atuando pa-
ra assegurar que os dados este-
jam integros e seguros. Ainda
niio hd previsdo paraa conclusio

sistema e autorizar pagamentos.
Nainvaséio do Siafi, os hackers

tentaram movimentar cerca RS9

milhdes do orgamento do MGL
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Incidente de TI

Tnforiamos que, e vistude de um incidente grave de seguringa eibernética, por volta das 11 horas
de ontem, 23 de julho de 2024, virias solugdes tecnoldgicas do ColaboraGov se encontram

iveis, tais como o SEI Multiorgiio (MGL MF, MPL. MPO, MDIC. MEMP. MPS. MIR.

MMULHERES, CMB ¢ COAF). o CompartilhaServiges (CITSmart), algumas funcionalidades do
sisterna Contratas. govbr. dentre outros. As equipes estao atuando para assegurar que os dados
estjam integros ¢ seguros. Ainda nfio hi previsio para a conclusda do reparo.

Diante da situagao, pedimos que busquem solugbes alterativas para ndo ter paralisagso de nenhum
prosesso ou procedimento urgente.

Solicitagoes de servigos de TIC podem ser registradas pelo telefone 0300-941-9911 (Central IT).
Pedimos que informen todos os casos < qu o computadores Calcjam scm acesso & intemst ¢
prosurem utilizar outra maquina qus tenha accsso.

Enviaremos outro boletin: com informagdes no inicio da tarde. Vamos manter a comunicagio
intensiva pelos meios oficinis até & resolugho do incidente.

Agradecemos a compreenso,

MGl adverte para o fato de que “equipes estdo atuando para assegurar que os dados estejam integros e seguros”

Empresa explica apagdo no Windows

» PEDRO JOSE*

A empresa de ciberseguran-
¢a CrowdStrike, responsdvel pe-
Io apagio cibernético global no
dltimo dia 19, divulgou, ontem,
um relatdrio apontando o real
motivo do incidente que fez vd-
rios aplicativos deixarem de fun-
cionar durante horas e prejudi-
car até mesmo a movimentagiio
dos aeroportos em vdrias partes
do planeta.

Segundo a CrowdStrike, o er-
10 ocorren em um “bug” (uma

) e jue

“essas atuali ar-

o q
verifica a qualidade de atualiza-
¢bes. Isso afetou a atualizaciio
do software de seguranga no sis-
tema operacional Windows, for-
necido pela Microsoft.

A falha foi responsavel pelo
chamado “erro da tela azul” (ou
blue screen of death em inglés)
Trata-se de uma imagem exibi
da pelo Windows quando o sis-
tema operacional encontra um
problema que o impede de conti-
nuar funcionando normalmente.

De acordo com a CrowdStrike,

te regular dos mecanismos de
protecao dinamica da platafor-
ma Falcon (...} que resultou em
uma falha do sistema Windows”.
0 incidente gerou consequén-
cias financeiras para a empresa
de seguranca, queviu suas agbes
na bolsa de valores de Nova York
despencarem cerca de 25% apds
0 apagéio — uma perda de mais
de USS 10 bilhges.

AMicrosoft afirmou que cer-
ca de 8,5 milhdes de compu-
tadores foram afetados pelo
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Em apenas seis meses
deste ano, houve o maier
ndmero de incidentes
cibernéticos em sistemas
do governo federal desde
2020. As informagdes sdo
do Centro de Prevengao,
Tratamento e Resposta a
Incidentes Cibeméticos
(CTIR), do governo federal.
Sdo classificados como
incidentes cibernéticos
invasdes por piratas,
vazamento de dados,
e-rmails comm virus o
outrotipo de contetdo
malicioso ou a eriagao de
paginas falsas. Segundoo
levantamento do CTIR, até
1%de julho houve 4,7 mil
incidentes cibernéticos —
mais do que o dobro que
de 2023. Na comparagao
com 2020, até 1°de julho
daquele ano foram 4,4 mil
incidentes,

apagdio, o que representa 1%
do total de usudrios do sistema
operacional da empresa. “Reco-
nhecemos a disrupgio que esse
problema causou em empresas
e na rotina didria de vérios in-
dividuos. Nosso foco é entregar
aos consumidores guias técn
€0s e suporte para trazer os sis-
temas impactados de volta pa-
ra o ar”, salienta nota da gigan-
te da tecnologia.

“Estagidrio sob a supervisao de
Fabio Grecchi
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