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O apagao da “tela azul” e o risco mundial com as panes cibernéticas

»PEDRO JOSE*
»VINICIUS DORIA

ma falha na atualizacio de um

software de seguranca ciber-

nética da empresa CrowdStri

ke, dos Estados Unidos, cau-
sou pane de sistemas operacionais em
vérios pafses, ontem, afetando diver-
s0s setores da economia, como aero-
portos e bancos, inclusive, no Brasil.
Mais de 4 mil voos foram cancelados
e cerca de 35 mil atrasaram em todo
o mundo. O ciberapagao foi desenca-
deado por uma atualizagio defeituosa
no software Falcon, desenvolvido pe-
la Crowdstrike, e utilizado por gran-
des empresas e prestadores de servi-
cos publicos de virias nacionalidades.

Foram registradas ocorréncias de“tela
azl” em monitores a0 redor do mundo,
incluindoo famoso telio da Times Square,
em NovaYork. A “Tela Azul daMorte” (Blue
Screen of Death) éum erro critico exibido
peloWindows quandoo sistema operacio-
nal encontra um problema que o impede
de continuar funcionando normalmente.

Nos Estados Unidos, as trés maiores
companhias aéreas — Delta, United e
American Airlines — cancelaram mais
de 1,4 mil voos. Aeroportos da Alema-
nha, Holanda, Espanha e Suica, na
topa, e de importantes cidades asi
cas, como Hong Kong (China), também
foram afetados, provocando longas filas
de espera nos sagudes.

Nos aeroportos brasileiros, a pane
global foi sentida de forma colateral.
Brasilia, cinco voos da Azul deco-
laram fora do horério. Também houve
problemas nos terminais Afonso Pena
(PR) e Congonhas (SP). Segundo fun-
ciondrios do terminal paulista, a con-
feréncia de documentos dos passa
ros da Azul foi feita A

APAGAO CIBERNETICO
Pela primeira vez na histéria, computadores do mundo inteiro sofreram pane por causa de uma falha na Microsoft.
Aeroportos, bancos e hospitais foram os mais afetados. O Brasil sofreu os efeitos colaterais do incidente iniciado nos EUA

O bug da tela azul
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Por causa do apagdo cibernético, o Checkin foi feita manualmente no aeroportos de virios paises, como no JK, em Brasilia

Atualizacdo com defeito

0 Falcon, que atua como um antivi-
rus, apresentou uma falha no sistema
critico apds a liberagio de uma afua-
lizagio especifica para a versio volta-
da ao sistema operacional Windows, da
Microsoft. Os computadores que tenta-
ram instalar a atualizacdo de forma au-

pane também afetou servicos bancé-
rios, hospitais, sites de distribuidoras
de energia e  rede do Supremo Tribu-
nal Federal (Leia abaixo).

Emissoras de radio e TV no Reino
Unido e na Austrdlia pro-

dearam um efeito cascata que se espa-
Ingu por edes de todooplanets. A Cro-

pelos agentes de “detecco e resposta

de ponto final (EDR, na sigla em ingés),

que identificam e protegem maquinas

contra ataques e invasées cibernéticas.

“Parém, 0 proprio agente consome bas-

tante capacidade de processamento da
PU (unidad 1d

entrar pelo fim de semana’, explica o es-
pecialista em tecnologia e diretor da Na-
vita Enghouse, Walisthom Carvalho.

A Microsoft informou que o proble-
‘ma foi resolvido, mas que 365 aplicati-
vos ainda softiam os impactos. A bigte-

hé vd Striks

Empresa é lider
no setor de
ciberseguranca

A CrowdStrike, empresa respon-
sdvel pelo programa defeituoso que
colapsou redes de informatica em
virios paises, ontem, é lider no seg-
mento de protegdo contra ameagas
cibernética. Atende a quase 300 das
500 maiores companhias do mun-
do, listadas pela Fortune. A empre-
sa de ciberseguranca, fundada em
2012, em Austin, no Texas (EUA),
ganhou notoriedade quando, em
2016, foi contratada pelo Comi-
té Democrata Nacional (DNC) pa-
ra investigar um grande vazamen-
to vazamentos de dados, que expos
mais de 20 mil e-mails de servido-
res do Partido Democrata.

“0 Brasil, particularmente, foi
pouco lmpactado‘ justamente, por—

cos que dependessem da Crowds
ke, talvez, a gente tivesse em umasi-
tuagdodiferente. Entio, é muito mais
uma questio de fornecedores esolu-
cdes utilizados do que a possibilida-
de de impacto em si’, explica Danilo
Roque, advogado especialista em tec-
nologia e inovagdo.

A empresa de ciberseguranca é
uma das pioneiras no uso da inteli-
géncia artificial na programacio de
sistemas que identificam com ante-

t0), resultando em lentidao’. Essa ope-
ragdo resultou em sobrecarga devidoao
grande mpremo de EDRs pela empre-

1a possiveis ataques de hackers. O CEO
da CrowdSirike, George Kurz, disse que
0 defeitoafetou uma tnica atu

, explica
“Pode levar algum tempo até a nor-

watrike e a Microsoft
problems e corgiram a falhe, mas, até
ojechamento desta sdu;ar- ainda havia

blemas técnicos. Os canais britanicos de
noticias Sky News, BBC e CBBC ficaram
fora do ar durante toda a manhi. No
Alasca (Estados Unidos, a policia in-
formou que o5

Apesar
da dimensio da pane, nio hd nenhum
indicio de ataque cibernético.
Deacordo Geraldo Guazzelli, diretor
da Netcout i — especalizaca am

também pararam de funcionar.

izagio
de redes — a mstalnhdade lol causada

No Brasil, aeroportos e
bancos foram afetados

No Brasil, o apagio digital que afe-
touo planetafoi sentido de forma mais
branda. Os primeiros relatos de pro-
blemas vieram de usuirios de alguns
aplicativos banedrios, que ficaram fo-
1a do ar durante a manhi de ontem,
Também houve reflexos pontuais em
aeroportos e plataformas de relacio-
namento com clientes de concessio-
ndrias de distribuicdo de energia. Si-
tes do Supremo Tribunal Federal e de
grandes redes de hospitais também
apresentaram instabilidades.

De acordo com o Ministério de Por-
tos e Aeroportos, o apagio cibernético

lentidio “em virtude da instabilidade
nos sistemas’, segundo informou a as-
sessoria do hospital. A coleta deexames
laboratoriais chegou a ser suspensa por
algumas horas. No Hospital Albert Eins-
tein foi identificada, ainda de madruga-
da, uma falha técnica, rapidamente so-
lucionada. “Os sistemas estio reestabe-
lecidos, nio hd nenhum setor de aten-
dimento aos pacientes inoperante’,
clarou o hospital, em nota.

0 apagio cibernético também atin-
giu canais de atendimento das conces-
siondrias de energia elétrica, segundo
a Agencia Nacional de Energia Elétrica

obal

trifego aéreo do Brasil, mas a situacio
continua sendo menitorada pela Agén-
cia Nacional de Aviacdo Civil epela Ae—

(Aneel). A Brasileira de
tribuidores de Energia Elétrica (Abra-
dee) relatou & agéncia reguladora que
a instabilidade global “impactou tem-

malizagio
que os analistas das empresas realizem o

Gdo
ido para o Windows. “Este ndo
éum incidente de seguranga ou ataque

cibernético’, assegurou o empresdrio.
Ossistemas fornecidos pela empresa
oL

‘manuais, por
t0) para colocar 0 Windows em funcio-
namento minimo, aplicar o software de
corregio e atualizar a solugio Crowdstri-
ke. Como foram muitos os equipamen-
tosafetados, a normalizagao serd gradual
e, em alguns casos, as corregbes podem
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tos, de acordo com o CEQ. ‘A meds
trike estd trabalhando ativamente com
seus clientes impactados”, disse Kurz.

“Estagidrio sob a supervisio
de Vinicius Doria

cedéncia p de hackers.

“Quero me desculpar sincera-
mente a todos vocés pela interrup-
cio de hoje. Todos na Crowdstrike
entendem a gravidade ¢ o impac-
to da situagao’, declarou, ontem o
CEO da companhia, George Kurtz.
Bacharel em contabilidade, ele fun-
dou a CrowdStrike em parceria com
Dmirti Alperovitch, em 2011. Ho-
je, Kurtz tem 5% de participagio na
CrowdStrike, que abriu seu capital
em 2019. 0 empresirio tem patrimo-
nio de USS 3,2 bilhées, o que equiva-
leacerca de RS 18 bilhées, de acordo
coma revista Forbes.

rondutica. Foram
nos aeroportos de Confins (MG), Afnnso
Pena(PR) e Congonhas (SF), mas as em-

sehouve

sistemas de atendi
toa0s consumidores dealgumas empre-
sasdosegmento dedisribuigas’, maso

relagio com a pane mundial.

Em Sdo Paulo, O Hospital das Clini-
cas, que usa a plataforma Windows 10,
foi afetado. Em nota enviada ao Correio,
aunidade ressaltou que, no inicio da tar-
de, osistema entrou “em processo de es-
tabilizacio” e que ndo houve prejuizo
selevante a0s sorvigos assstendiait No
Sirio Libanés, quase todas as unidades
operaram normalmente, porém, com

de energia no Brasil ndo
foi afetado, "As distribuidoras estao em
prontiddo e mobilizadas para reduzir
eventuais impactos”, assegurou a Aneel.
O Sistema Interligado Nacional (SIN)

Afalha izacio de

Nacional de Aviagao Civil (Anac), paraa

Federagdo Brasileira de Bancos (Febra-

ban) e para a Agéncia Nacional de Sat-

de Suplementar (NS pedindo infor-
v NS) d

ibernética da CrowdStrike,

ealguns servigos ficaram inoperantes nas
‘primeiras horas do dia. “Por volta das 7h,
o portal do STF foi restabelecido. Os siste-
‘masjudiciais e os principais istemasad-
asjudiciais ¢ os n

igo do dia de
ontem e niio houve registro de nenhu-
ma ocorréncia relacionada ao Opera-
dorNacional do Sistema Elétrico (ONS).

ASecretaria Nacional do Consumidor
(Senacon) enviou oficio para a Agéncia

no Brasil
Alerta

A rede do Supremo Tribunal Federal
(STF) também foi atingida. O site daCorte

damente. Servicos de apoio, principal-
‘menteas utilizados pelo publico interno,
ainda estiio sendo reativados’, informou
otribunal, em nota, ainda pela manha.
O Gabinete de Seguranca Institucio-
nal (GSI) da Presidéncia da Republica

Unidos, causou pane de sistema

divulgou um alerta para os orgdos li-
gados a administragdo publica federal.
0 Centro de Prevengio, Tratamento e
Resposta a Incidentes Cibernéticos de
Governo (CTIR Gov) recomendou que
as instiluiges verifiquem os inventd-
rios deativos em busca da presenca do
CrowdStrike Falcon nos parques com-
putacionais. Além disso, as entidades
devem monitorar as atualizagdes da
aplicagao. (P]* e VD)
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