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usada na preparacdo de campanhas eleitorais

ONOVO CABO ELEITORAL

Uso de IA cresce em campanhas no exterior,
e limites desafiam TSE e eleicoes municipais
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Aesquerda. Africado Sul, Cyr vota eleitoral do por uso
DANIEL GULLING, SARAH
TEOFILOEEDUARDO 1A NAS CAMPANHAS
CONCALVES
mm" Disputas eleitorais pelo mundo tém sido marcadas pelo use de tecnologias

m um ano marcado por

para divulgar falso apoios, criar

Falso apoio de Trump

ficticios &

eleigies que mobili

grandes contingentes de
eleitores, em paises como in-
dia, México e Brasil, o uso de
inteligéncia artificial (IA) na
politica tem se alastrado pelo
mundo. Da criagio de candi-
datos ficticios a falsas decla-
ragdes de apoio, ousoda tec-
nologia coleciona exemplos
de tentativas de manipular a
opinido do eleitor, em amos-
tras do tipo de agio com que
os brasileiros que vio as ur-
nas em outubro poderio se
deparar. Profissionais que
atuam em campanhas e diri-
gentes partidirios, por outro
lado, afirmam ser possivel fa-
zer bom uso das ferramentas
nas disputas municipais.

Resolugio aprovada pelo
Tribunal Superior Eleitoral
(TSE) em fevereiro define re-
grasparaautilizaciodalAnas
campanhas eleitorais, como
identificarousodatecnologia
em materiais de divulgacio e
a proibigio dos chamados
“deepfakes” — técnica que
permite trocar o rosto de pes-
soas em videos, por exemplo.

Deepfake foi a tecnologia
utilizada na Africa do Sul em
videos que indicavam um fal-
soapoiodoex-presidente nor-
te-americano Donald Trump
a candidatos no pais. A ima-
gem de Trump, ele proprio
candidato nos Estados Uni-
dos, também foi manipulada
no Paquistdo para dizer que
ele tiraria da prisio o ex-pri-
meiro-ministro Imran Khan.

O risco dessas manipula-
¢des aumenta a medida que
se aproximaa eleicio —e di-
minui, portanto, o tempo pa-
radesmentirocontetido. Em
Bangladesh, umvideocriado
comatécnicade deepfake foi
usado para simular que dois
candidatos haviam desistido
nadisputanodiadeoseleito-
res irem as urnas. Situagcao
semelhante ocorreu em
Taiwan, mas para falsificar o
apoiodeumempresario.

Na India, candidatos usa-
ram vozes e imagens de pes-
soas mortas, incluindo uma
cantora popular. O mesmo
ocorreu na Indonésia, com

Na Africa do Sul e no Paguistao, videos falsos do ex-presidente americana Donald

Mortos 'ressuscitados’

Trump foram utilizados para,

. declarar apoio p

@ para prometer retirar da prisio um ex-primeiro-ministro

Candidato artificial

Na Bielorrisia, a opasi¢ao boicotau as eleigdes desse
ano, mas criou um candidato a partir do ChatGPT, em
uma forma de denunciar o que consideraram uma

eleigdo fraudulenta

Manipulagdo de imagens

Fonte: Projetn 2024 Al Elections Trackers, do site Rest of World

videos do ex-presid Su-
harto, morto em 2008.
Todos esses episodios pode-

riam ser enquadrados nas re-
gras do TSE, com a possibili-
dade de cassacioda candida-
tura ou até do mandato dos
responsaveis pela divulgacio.

PRIORIDADE DO TSE
O tribunal afirma que servi-
dores do 6rgao acompanham
autilizagio da tecnologia ao
redor do mundo, com partici-
pagio  em eventos e
workshops  internacionais.
Emnota, o TSEinformouain-
da que este monitoramento é
uma prioridade da Corte.
“Ousodainteligénciaartifi-
cial noprocesso eleitoral esti
entre as prioridades do TSE,

que acomy simotemae
o modo comoessa tecnologia
¢é empregada ao redor do
mundo’, dizanota.

Mas nem sempre alA éusa-
da para enganar o eleitor. Na
Bielorrisia, um candidato foi
criado a partir do ChatGPT,
ferramenta criada pela em-
presaOpenlA, emuma forma
da oposigao de denunciar o
que foi considerada uma elei-
¢ao frandulenta. “Ele é mais
real doque qualquer candida-
to que o regime tem para ofe-
recer. E a melhor parte? Ele
ndo pode ser preso’, ironizou
a lider opositora Sviatlana
Tsikhanouskaya.

No México, a candidata
Xéchitl Gilvez relatou ter
utilizado uma ferramenta

No México. uma foto da
candidata Xochitl Galvez foi
alterada para parecer que ela
estava segurando uma bandeira
de cabega para baixo

Video de Suharto, ex-presidente da Indonésia

Na India, a0 menos quatro personalidades mortas
tiveram imagens ou vozes manipuladas para simular
pedidos de apoio a candidatos. O mesmo ocarreu na

Indonésia, com videos do ex-presidente Suharto.

Desisténcias falsas

Mo dia da eleigio no Bangladesh,
circularam deepfakes de dois candidatos
desistindo da disputa. A mesma técnica
foi usada na Coreia do Sul

REGRAS DO TSE PARA USO 1A NAS
ELEIGGES BRASILEIRAS:

Exige a identificagdo de conteiido produzidoa
partir de 1A

imagem de Trump; 2 direita. eleicdo na India, onde ferramenta disseminou fatsos apoios 2 candidatos

datura do deputado Alexan-
dre Ramagem (PL-R]) 4 Pre-
feiturado Rig, tambémé afa-
vor da utilizagdo da tecnolo-
gia, mas “com parciménia”,

—O eleitor busca verdade
no candidato. Se o eleitor
perceber que hi falsidade em
uma conversa, a candidatura
perde energia —avalia.

O marqueteiro Renato Pe-
reira, que deveatuar em cam-
panhas de algumas capitais,
ressalta que o uso “do bem”
das ferramentas de inteligén-
cia artificial é efetivo, auxili-
ando no processamento de
informagdes. Ele avalia que
emalgumas dreas nio hd van-
tegens, como na criagio. No
caso de elaborar um slogan,
osresultados sdo ruins.

— A TA interpreta pesqui-
sas, elabora cendrios politi-
cos parao candidato.

UsoNocivo
Noinicio do més, a ministra
Cérmen Licia assumiu a
presidéncia do TSE com um
discurso contra “algoritmo
do édio”. Um dos principais
desafios serd o de lidar com
apopularizaciodaIA.
Reservad estrate-

Restringe o usa de para
intermediar 3 comunicago da campanha, que
30 poder4 simular interlocuggo com pessoa
candidatz ou outra pessoa real

- Vedausa de deepfake - conteido em formato
de dudio, video ou combinagao de ambos —
que tenh sido gerado ou manipulado
digitalmente. ainda que com autorizagao, para
criar, substituir ou alferar imagem ou voz de
pessaaviva. falecida ou ficticia. A proibico
vale para conteiidos que prejudiuem ou

favoregam candidaturas

de IA para treinar para um
debate. Osdadossobreouso
dalA em eleigdes estdo sen-
do reunidos em um projeto

dosite Rest of World.
Enquanto isso, no Brasil,
marqueteiros envolvidos em
1 itilizara

das falas e discursos e estru-
turaissodentro de uma pasta
deIA, ela vai te ajudar a ter
coeréncia, pegar as recorrén-
cias, refinar e deixar esse dis-
curso mais palatdvel para di-
ferentes puiblicos. Essas fer-
sdo colaboradores

lecn:)lngia, mas predominan-
temente em fungées nos basti-
dores das campanhas. O estra-
tegista Felipe Soutello, especi-
alista em marketing politico e
responsavel por diversas cam-
panhas, ressalta que as ferra-
mentas de IA vio auxiliarno
trabalho do diaa dia, agilizan-
doalguns processos.

— A base de uma campa-
nha é a estruturagio do dis-
curso dos candidatos. Entdo,
$€VOCE armazena o conjunto

quesomam namesade traba-
Iho —afirmou Soutello, que
atuou na campanha vitoriosa
de Bruno Covas a Prefeitura
de Sao Paulo, em 2020, e na
da atual ministra do Planeja-

mento, Simone Tebet
(MDB), & Presidéncia da Re-
piiblica,em 2022.

O marqueteiro Paulo Vas-
concellos, que assumiu a
campanha do prefeito de Be-
lo Horizonte, Fuad Noman
(PSD), e atua na pré-candi-

gistas apontam a possibilida-
de de diretérios de grandes
partidos utilizarem a tecno-
logia com o objetivo de
abranger cadavez mais a seg-
mentagao. Ou seja, a tecno-
logia deve orientar a produ-
¢do de propagandas que vi-
sem atingir eleitores que mo-
ram em um bairro determi-
nado, ganham um certo sali-
rio, seguem certareligiio.

O presidente do PP, sena-
dor Ciro Nogueira (PI), diz
quea[A éuma “realidade ir-
reversivel’, mas quea regula-
mentagio ¢ importante. Ele
defende mudancas nalegis-
lagdo para reforcaravedagio
aos deepfakes. Ji o chefe do
PL, Valdemar Costa Neto,
afirmaque as pecas de comu-
nicagao serio de responsabi-
lidade dos diretérios munici-
pais, sem centralizacio.

A frente do PSDB, Marconi
Perillo afirmou que o partido
promoveu um semindrio com
pré-candidatos para evitar a
desinformagio. O dirigente
confirma que a sigla ird usar
ferramentas com 1A, princi-
palmente na andlise de dados
paraauxiliar candidatos.
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