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Caminhos para escapar de fraudes e golpes bancarios

CARTAQ

Nuncaentregue seu cart3o a ninguém. Os bancos

O REPERTORIO VARIADO
DOS ESTELIONATARIOS

ALESSANDRA MELLO E THIAGO BONNA

As tentativas de golpe bancirio envolvendo

néo pedem os cartdes de volta, m a
possibilidade de fraude ou defeito.

COMPRAS

Ml.elmma{d.ereall.zalumammpra na
fig e no carta #

SEGURANCA

fator de autenticacio: i
1un¢§udesegulama'm;lblalmdeautem(i{m
m suas contas na intemet.

LIGADES

Se receber contato em nome do banco solicitando

paraligar para sua Central de Atendimento, ligue a
partir de outroaparelho e nunca forneca sua senha
paravatendente.

LINKS

Nuncacliqueem links desconhecides. Sempre
confiraa origem das mensagens ao receber
promogdes e e mailsque sedizem do banco.

ONLINE

Cuidado em compras onling, Dé preferéncia asites
wonhecidos econfira sempre se o endereco do site
éoverdadeira.

PIX

Sempreconfira o nome do recebedor 2o pagar um
boleto, realizartransferéncias ou Poc.

CAIXAELETRONICO

Nunca envie fotos, videos ou capturas detela pelo
celular. Se precisar de auxilio no caia eletronico,
pecaajuda aum funciondrio do banco,

CGCOLPES SENNG EXLINNG

cartao e pix viraram uma rotina navida docida
dac {lefroemum mundo cadavez mais vir-
famente, criminosos ligam para poten-
claisvitimas. a partir de mimeros diversos de te-
lefone. simulando gravagoes decentraisde aten-
dimento ao cliente de institui¢oes banci
anha jd conhecida é o envio de in-
Via mensagem para induzir a trans-
feréncla de valores para contas dos golpistas.
S0 e Minas Ge kl\.[m registrado um auw-
mento de 3 1es de estelionato
virtual, de acordo com dados do Anudrio de
Seguranga Publica, publicado no ano pa:
do pelo Forum Brasileiro de Seguranca Mibli-
ca com dados de 2022. Conforme o docu-
mento, cerca de 35 mil pessoas foram viti-
mas noestado de golpes na internet, inclusi-
wve via redes sociais, no intervalo de tempo
mencionado. contra aproximadamente 25
mil casos registrades no relatdrio anterior,
divulgado com informacoes de 2021.
Emtodo o Brasil, foram registradas 200 mil
acorrencias da modalidade em 2022, ante um
consolidado de 120 mil no ano anterior, uma
diferenga percentual de 66%. Os ntimeros, no
entanto, apresentam limitagoes, pois ndo hi
informagoes puiblicas [ornecidas por seis esta-
dos: Bahia, Ceard, Rio de Janeiro, Rio Grande do
Norte, Rio Grande do Sul e Sao Paulo.
Dados do Banco Central também rev
lam um volume elevado de fraudes envol-
vendo o pix, o melo de pagamento mais
usado hoje no pais. Foram 2,5 milhoes de
Casos no ano ]1EI.\ lIU‘
Para tentar prevenir as [raudes, a Federagao
Brasileira de Bancos (Febraban) e o Banco Cen

AO MESMO
TEMPO
QUE TRAZEM
PRATICIDADE,
NOVAS
TECNOLOGIAS
SIGNIFICAM
TERRENO FERTIL
PARA
CRIMINOSOS.
NUMERO DE
GOLPES VIRTUAIS
CRESCEU 40%
EM MINAS
GERAIS E 66%
NO BRASIL

tral langaram campanhas educativas. As entida-
des também criaram um gula alertando paraas
fraudes mais comuns usadas pelas quadrilhas.
os esforcos do crime organizado au-
ntam a cada ano, é preciso prevengao, A
orlentagio pri L pur nuneca forne-
cer qu.uu;uur dados por telefone ou mensa-
gemee sempre desconfiar de qualgquer cont
1o, puim.\ bancos nunca ligam para o clie
wdo informagoes pessoais, senhas, atua-
chaves de seguranca ou
qtlalqlmrtlpn de pagamente para suposta-
mente regularizar dividas,

“Ao receber uma ligagao suspeita solicitan-
do senhias ou dados pessoais, desligue imedia-
tamente ¢, de outro telefone, entre em conta-
1o com os canais oficiais do seu banco”, alerta
José Gomes, diretor do Comité de Prevencao a
Fraudes da Febrab:

segundo ele, a Federagao Brasileira de
Bancos tem Investido recursos em tecnolo-
gla para evitar as fraudes, além de manter
uima parceria com a Agéncia Nacional de Te-
lecomunicacoes {Anatel) para bloguear os
mimeros de telefone usados nos golpes da
Talsa central telefonica.

O advogado, cnmu:nln;,n e policial refor-
mado Jorge Tassi. especialista em casos de es-
telionato, afirma que o mais importante para
evitar fraudes é sempre desconfiar, prestar
atengao nos detalhes, nao agir de impulso ¢
nunca repassar dados pessoais.
nitre no site ou aplicativo do seu banco:
entre no site que vocé val fazer uma compra
oudoagao; analise; pesquise os links; nao acre-
dite em pregos muito aquém do mercado; e
nunca fornega dados de sua conta para desco-
nhecidos”, affrma.

Em suma, é preciso sempre duvidar de
quem pede dados oualgo antes paraoferecera
solucio depois, destaca o especialista. Em rela-
a0 aos golpes em que estellonatirios se pas-
sam por pessoas da familia, a dica é sempre pe-
dirum tempo eligar na sequéncia para o
liar para conferir le mesmo gquen estd pe
dindo doacoes, pagamentos ou transferéncias,

No caso de golpe, ele recomenda gue a viti-
LLIERIRLTE RN mensagens no WhatsApp, e-
mails ou conversas, pois elas podem servir de
Jprova para tentar reaver valores juntos as insti-
Tuigbes banirias. “Se voci tomou todas as me-
o a chance de conseguir rea-

55
Uulm (|]L”I xq,undml(‘ é3 l{.',\l’d(‘lm(‘(ildmc
nuncadeixar para outro Enquanto vort es-
pera, oestelionatirio estd na boca do caixa es)
rando para sacar o dinheiro”, diz. Entre seus
clientes inma Tassi, as maiores vitimas sao
quasesempre pessoas idosas quenio dominam
as ferramentas da tecnologla. Para ele, quanto
mais informacio a populagao tiver sobre golpes,
menos sucesso os estelionatirios terao,
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