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Sistema de pagamentos do governo € alvo de ataques

Ofensiva ao sistema de
pagamento do governo

Policia Federal e Abin apuram acesso indevido ao software usado pelo Tesouro Nacional, com suspeita de desvio de recursos

» RENATO SOUZA

riminoses que atuam na
internet conseguiram
acessar o Sistema I[nte-
grado de Administragio
Financeira (Siafi), usado pelo Te-
souro Nacional para fazer todo
0 processamento patrimonial,
contibil e execugdo financeira
do governo federal. O programa
é usado também por Legislati-
vo e Judicidrio. A suspeita é de
que tenham ocorrido desvios de
Tecursos para contas particula-
Tes, por meio de ordens de pa-
gamento. A Policia Federal abriu
um inquérito para investigar o
caso. Jd a Agéncia Brasileira de
Inteligéncia (Abin) informou,
em nota, que acompanha o ca-
s0 “em colaboragdo com as au-
toridades competentes”.

Apds o acesso indevido, que
ocorreu neste més, o Tesouro
Nacional aplicou regras adicio-
nais de seguranca, a fim de es-
tabelecer camadas para dificul-
tar qualquer acesso indevido. As
primeiras diligéncias apontam
que 0s criminosos usaram cer-
tificados de gestores do sistema
para dar os comandos.

O ministro da Fazenda, Fer-
nando Haddad, afirmou que o
sistema ndo foi comprometi-
do, mas sustentou nao saber
detalhes do caso. “A informa-
¢do que eu tenho é parcial, de
que o problema nio é do Sia-
fi, nio é do sistema. Provavel-
mente, foi de autenticacio de
acesso. [sso estd sendo apura-
do, como alguém teve acesso
tendo sido autenticado. Nio
foi a agiio de um hacker que
quebrou a seguranga. E isso
que a PF estd apurando e estd
rastreando para chegar aos res-
ponsiveis”, destacou, em can-
versa com jornalistas.

Haddad afirmou néo ter sido
informado sobre eventuais valo-
res que podem ter sido desvia-
dos e frisou que conversaria com

o presidente Luiz Indcio Lula da
Silva a respeit do assunto. “Fu
nio tenho essa informacéo, pois
isso estd sendo mantido em sigi-
lo, inclusive, dos ministros. Esta-
va entre o Tesouro e a PE Eu fi-
quei sabendo no mesmo mo-
mento que vocés (jornalistas).
Inclusive, vou agora informar ao
presidente”, completou.

Em nota, o Tesouro Nacional
negou que se trate de uma in-
vasio, mesmo reconhecendo o
acesso indevido ao sistema. “0
episddio ndo configura uma in-
vasdo, mas, sim, uma utilizagio

indevida de credenciais obtidas
de modo irregular. As tentativas
de realizar operaciies na plata-
forma foram identificadas e nio
causaram prejuizos a integrida-
de do sistema’, ressaltou o drgio.
“Todas as medidas necessdrias
vém sendo tomadas pela STN
em resposta ao caso, incluindo
a implementaciio de acbes adi-
cionais para reforcar a seguran-
ca do sistema.”

O Tesouro declarou estar cola-
borando com as investigacies, e
também néo informou se recur-
sos foram desviados. “O Tesouro
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Nacional trabalha em colabora-
Giio com as autoridades compe-
tentes para a condugio das in-
vestigagiies; e reitera seu com-
Ppromisso com a transparéncia, a
seguranca dos sistemas governa-
mentais e a preservacio do ade-
«quado zelo das informacdes, até
o término das apuragbes”, enfa-
tizou o texto.

Em comunicado, o Ministé-
rio da Gestio e da Inovagio em
Servicos Priblicos seguiu a mes-
ma linha. Disse que “o episddio
nio configura uma falha de se-
guranga no gov.br, mas, sim, uma

utilizagio indevida de creden-
ciais obtidas de modo irregular,
quejd estd sendo investigada pe-
los drgios competentes”.

“Oministério recomendaa to-
dos os usudrios que utilizem as
ferramentas de seguranca dis-
poniveis no govbr, como a vali-
dagio em duas etapas e a gestiio
de dispositivos, que protegem a
conta govbr. Caso seja necess-
rio, 0s usudrios podem utilizar
os canais oficiais da pasta para
sanar dividas sobre a sua con-
ta, como o gov.br/atendimento’,
acrescentou.

Modus operandi

Os crackers (termo usado pa-
ra se referir a quem usa conheci-
mentos de informdtica para cau-
sar danos e prejuizos) tiveram
acesso acontas do gov.br de ges-
tores do Siafi, assim como as se-
nhas, acessaram os servigos e li-
beraram pagamentos.

A informaggo foi confirmada
pelo Correio com fontes na Po-
licia Federal. As credenciais te-
riam sido realizadas por meio
de ataques de “fishing”, palavra
em inglés que significa “pesca-
ria”. Nesse tipo de cibercrime,
pessoas mal-intencionadas en-
viam iscas, como links de pégi-
nas falsas, para coletar os dados
dos alvos. Acreditando estar em
uma pagina oficial do governo ou
de bancos, por exemplo, a vitima
insere informagées que sdo usa-
das em golpes e fraudes.

Uma das hipdteses é que pai-
ginas falsas, que imitam o layout
(aparéncia) dos sites oficiais do
governo, foram usadas para en-
ganar os servidores piiblicos. As
informagdes teriam sido coleta-
das durante meses, silenciosa-
mente, até que fossem reunidas
credenciais suficientes para rea-
lizar um ataque em larga escala.

Em uma das tentativas, o crac-
ker teria tentado fazeruma trans-
feréncia via Pix, ou seja, instanta-
nea. Mas o sistema detectou que
o CPF, chave Pix utilizada, era o
mesmo entre quem enviou o pa-
gamento e quem receberia, o que
évedado pelas regras do governo.
Apdsisso, 0 Tesouro Nacional te-
ria passado a exigir o uso de cer-
tificado digital.

Porém, mesmo com a medida,
foram identificadas tentativas de
invadir o sistema usando certifi-
cado digital emitido por empre-
sas privadas. Por conta disso, a
regra passou a obrigar o uso de
certificados emitidos pelo Servi-
¢o Nacional de Processamento
de Dados (Serpra).
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