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Golpes digitais afetam também saude mental

ESTELIONATO

Mesmo que ndo Seja um crime com teor violento, perder dinheiro em um contexto de fraude pode gerar sérias
consequéncias psicoldgicas para as vitimas. Abordagens dessa natureza cresceram 28% no DF em 2023

Os traumas de um
golpe financeiro

»EM16 DE MARCO, um
homem foi preso em
flagrante enquanto tentava
aplicar um golpe da falsa
central de seguranca
em uma idosa, no Lago
Norte. De acordo com as
investigagdes, o golpista
ligava para as vitimas com
nameros falsos e se passava
por funciondrio de um banco.
Depo’s, perguntava sobre
supostas compras efetivadas
£ SeLs cartdes de erédito.

» MARIANA SARAIVA

Armadilha on-line

Perder dinheiro para golpistas afeta a mente e o emocional das vitimas

airna conversa de um es-

telionatdrio e perder uma

quantia em dinheiro pode

gerar consequéncias gra-
wves, nio s6 para o bolso, mas para
o psicolégico davitima. De acor-
do com dados obtidos pelo Cor-
reio por meio da Coordenacio
de Repressdo aos Crimes contra
o Consumidor, Ordem Tributdria
e Fraudes (Corf), aquantidade de
ocorréncias cresceu. Em 2022,
foram registrados 59.726 mil ca-
so0s e, em 2023, foram 62.135 mil,
o equivalente a um aumento de

FAIXA ETARIA:

51,46%

sdo mulheres,

e destas 168 estao
acima de 59 anos.

45%
s&o0 homens
e dessa faixa'5,3%
acima de 59 anos.

28%. Boa parte deles, frutos de
armadilhas on-line.

Quando pessoas lhe conta-
vam que tinham cafdo em gol-
pes, a autonoma Lara (nome
ficticio), 63 anos, se pergunta-
va: “Mas como?” Até que, no co-
meco deste ano, ela prépria foi
vitima de estelionatarios. “Liga-
ram dizendo que era do banco
e que havia uma compra de al-
to valor feita com o meu cartao
em $ao Paulo. Confirmei o mi-
mero e era 0 mesmo que esta-
vana minha agenda. Acabei se-
guindo todas as instrugbes do
golpista”, relembrou.

Passados alguns minutos,
uma nova ligacio. Dessa vez,
realmente da institui¢do banca-
ria, informando transferéncias
de alto valor supostamente fei-
tas por ela. “Ai, jd era tarde. Le-
varam todas as minhas econo-
mias, quase R$ 70 mil. Denun-
ciei na policia e estou travando
uma guerra com o banco para
ser ressarcida. Consegui reaver
RS 20 mil. Espero conseguir o
resto de volta”, disse.

Lara comecou a ter trans-
tornos do sono e crises de an-
siedade. “Até hoje me pergunto
se eu teria evitado se estivesse
mais atenta. Por ora, estou me-
dicada e tentando me reerguer.
Acredite, todo cuidado ¢ pou-
co. E preciso desconfiar de tu-
do”, aconselhou.

Em relagio a faixa etdria,
51,46% sdo mulheres, e dessas,
15% estiio acima de 59 anos. Os
homens correspondem a 45%,
dos quais 53% estio acima
de 60 anos. A delegada Isabel
Moraes, da Corf, afirma que,
quando se fala em estelionato,
ndo é um crime viclento, mas
traz graves sequelas mentais
nas vitimas. “Jd chegaram a de-
legacia vitimas que se separa-
ram por perder todo o dinheiro
que juntaram durante uma vi-
da juntos. Hd também relatos
de suicidios. E um crime que,
com certeza, acarreta em de-
pressdo’, descreveu.

Ainda de acordo com Isabel
Moraes, os golpes digitais mais
comuns si0; 0 novo niimero por
aplicativos de mensagens, soli-
citando dinheiro com emergén-
cia; pagina de venda falsa; fal-
s0s leilges; falsos investimentos;
venda de bolsa de valores; gol-
pe do acesso remoto ao banco; e
cliques em links maliciosos. Ela
aponta que, enire as regides do
Distrito Federal com os maio-
res indices de golpe, estio a zo-
nacentral de Brasilia e Ceilandia.

A delegada conta que os cri-
minosos mudaram as estraté-
gias de estelionato depois de
2020, comegando a ser fei-
tas em grande maioria pela

@

Levaram todas as minhas economias, quase
R$ 70 mil. Acionei a policia e estou travando
uma guerra com o banco para ser ressarcida”
Lara (mome ficticio), vitima de um golpe digital

internet. “Os crimes digitais
comegcaram a valer muito mais
a pena, eles estudam o com-
portamento das vitimas e usam
de uma engenharia social para
atingir essas pessoas, em gran-
de maioria, os idosos, que gos-
tam de conversar e eles usam
da empatia, do acolhimento
para atrair”, detalhou.

As pessoas se sentem inca-
pazes ao cair em um estelio-
nato e comecam a se martiri-
zar. Para a psicdl Rosel,

a falta de discernimento au-
mentam o nivel de estresse,
ansiedade e comprometimen-
to da saide mental. Organi-
ze seus pensamentos, busque
ajuda’, orientou a especialista.
“Lembre-se que isso ¢ apenas
uma fase, um momento ruim.
Avida é sempre maior que um
momento”.

Manipulacao

“Eu tinha b le fi-

Espirito Santo Wagner, superar
um golpe financeiro é um mo-
mento desafiador, mas requer
decisées necessdrias e urgen-
tes. “"E importante administrar
a crise de forma realista para
tomar consciéncia do momen-
to emocional. O desespero e

nanceiro, e posso dizer que, até
hoje, nio me recuperei do gol-
pe, nem psicologicamente nem
financeiramente”, conta a radio-
logista Amanda, 24, (nome ficti-
cio), que perdeu R$ 15 mil ao cair
no golpe de um aniincio de carro
(clonado) na internet.

1° Zona central de Brasilia

OCORRENCIAS:

CIDADES COM A MAIORIA DOS CASOS:

2° Ceildndia

As vitimas eram Induzidas
a0 erro e convencidas a
entregar os cartoes para
passar por “perfcia no
banco". A moradora do Lago
Norte recebeu a ligagao e

Nesse tipo de golpe, o este-
lionatdrio engana as duas par-
tes: a que vende o carro e a que
compra. A vitima, ao entrar em
contato pelo nimero do antin-
cio clonado, é coagida a olhar o
carro pesscalmente com a su-
posta cunhada do impostor. Po-
rém, o estelionatdrio também
entra em contato com o verda-
deiro anunciante do carro e diz
que tem uma conhecida interes-

Aumento de

28%

62.135

casos

2023

o criminoso, o banco travou a
transferéncia por conta alto va-
lor. “Foi entio que decidi fazer as
transferéncias de forma ‘picada’
e acabou que s6 consegui trans-
ferir o valor de R$ 15 mil para o
Pix do cara’, explicou.

A vitima acrescenta que pe-
diu a um conhecido transferir o
restante do valor. “Chegando na
casa onde iriamos finalizar as

& minha irma ques-

sada em comprar e que ela ird
olhar o veiculo e, quando isso
ocorrer, ele pede para o proprie-
tario do carro falar que eles sdo
cunhados, porque o interessa-
do na aquisi¢de do bem estaria
devendo um dinheiro para ele.
O golpista afirma ao anunciante
que, no momento da compra, o
valor serd repassado para a con-

tionou & dona do carro se o ho-
mem era realmente seu cunha-
do eela disse que niio. Nesse mo-
mento, ndo fiz mais nenhuma
transferéncia e percebemos que
tinhamos caido em um golpe”,
resumiu. “E um valor que, pa-
ra muitos pode néo ser tdo alto,
mas era de um sonho’, ressaltou.

Emocional abalad

percebeu tratar-se de um
golpe, mas sequiu o roteiro
do criminoso. Ela acionou
os policiais da % Delegadia
de Policia (Lago Morte), que
ficaram dentro da casa,
passando-se porfiLhos dela,
para caplurar o golpista
naporta da residéncia.

0 golpista fol preso em
flagrante por furto mediante
fraude Na quitinete em que
ele estava hospedado, no
Sudoeste, foram encontrados
sete maquinas de cartdo de
crédito, celulares, crachds
falsos de bancos e outros
acessdrios usados paraa
prética do golpe. Segundo

a Policia Civil do Distrito
Federal (PCDF), pelo extrato
das maquinas de cartdes
apreendidas € possivel
saber quUe OLLras pessoas
também foram vitimas. Os
policiais pedem que todas as
pessoas que foram vitimas
do mesmo golpe procurem a
unidade policial mais perto
de sua casa para registrar
ocorréncia e reconhecer o
criminoso preso.

dinheiro. Além disso, a pessoa
pode questionar sua autoes-
tima e confianca, sentindo-se
tola ou culpada por ter sido en-
ganada”, analisou.

Gebrim conta que, em casos
mais graves, isso pode desenca-
dear problemas de saiide men-
tal, como transtorno de estres-
se pos-traumdtico (TEPT) ou
ideagdo suicida. Para superar
esses efeitos psicoldgicos, € es-
sencial buscar ajuda profissio-
nal, como psicdlogos e psiquia-
tras, que podem oferecer apoio
emocional e, se necessdrio, tra-
tamento medicamentoso, auxi-
liando na reconstrugdo da sai-
demental e na prevenczo de fu-
turos golpes.

Paraa especialista, para ultra-
passar um frauma ligado a golpe

ta dele 1i i0) em que
ele vai tirar sua parte do dinhei-
10 e, posteriormente, enviard o
restante para o dono do veiculo.

a narra que viu o carro
pessoalmente. “Olhamos o carro,
andamos, vimos que os docu-
mentos estavam mesmo no
me da proprietdria e nos dirigi-
mos ao cartdrio’, relatou. O que
a poupou de um dano financei-
ro maior foi que, ao tentar trans-
ferir o valor de RS 28 mil para

A psicéloga e neuropsicélo-
ga Juliana Gebrim alerta que
um golpe financeiro pode ter
um impacto profundo no esta-
do psicoldgico de uma pessoa.
“A perda financeira resultan-
te e a incerteza em relagdo ao
futuro podem causar estresse
extremo, levando a sentimen-
tos de ansiedade, depressio
e até traumas relacionados ao

é recuperar a confian-
caem simesmo e em sua capaci-
dade delidar com desafios finan-
ceiros — um processo gradual,
mas fundamental para a recupe-
racdo. “Estabelecer metas realis-
tas e desenvolver habilidades de
resiliéncia emocional também
540 aspectos importantes nesse
processo, proporcionando um
senso de controle sobre a situa-
¢do e ajudando a manter amoti-
vagdo', orientou a psiciloga.
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