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Crime usa inteligéncia artificial em golpes e estelionato no DF

ESTELIONATO

Cinco golpes
por hora no DF

Em 2023, foram registradas cerca de 50 mil ocorréncias na capital do pais, envolvendo golpes eletrénicos, ou com
criminosos se passando por terceiros. Inteligéncia artificial virou uma das armas dos golpistas
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ados obtidos pelo Cor-

reio Braziliense, por

meio da Lei de Aces-

s0 & Informagdo (LAID),
mostram que, em 2023, foram
registrados no Distrito Federal
49.931 ocorréncias de estelio-
nato — uma média de 136 ca-
305 por dia ou cinco por hora.
Para as forgas de

filho. Logo em seguida, quando in-
formela ele que tinha repassado o
valor, a foto do meu filho desapa—
Teceudo contato doWhatsApp. Li-
gllEl no niimero do contato e me
deiconta queeraum golpe. O gol-
pista conseguiu retirar RS 14 mil
«da minha conta banciria”, disse.
Ricardo relatou que ficou a
noite inteira ligando para a ins-
tituigio bancdria na tentativa de
reaver o valor enviado por Pix na

uso de aplicativos de celuta.
res, para a troca de mensagem
e a tecnologia inteligéncia ar-
tificial (IA), que podem repli-
car a voz de pessoas préximas
e fazer videos a partir de fo-
tos, além da clonagem de per-
fis em redes sociais, sio algu-
mas das principais armas dos
riminosos.

No ano passado, 0 més com o
maior niimero de registros des-
se tipo de crime foi outubro,
«com 4.690 ocorréncias; seguido
por novembro (4.444); e agosto
(4.414). A Policia Civil do Distri-
to Federal (PCDF) conseguiu ins-
taurar 582 inquéritos e apontar
171 suspeitosao Poder Judicidrio.

Odelegado Erick Sallum, che-
feda 9° Delegacia de Policia (La-
g0 Norte), revelou que, com a po-
pularizagio da inteligénciaartifi-
cial surgiram ocorréncias envol-
vendo crimes de estelionato. Os
casos que envol-
vem uso da ferra-
menta para simu-
lar videos e vozes
com o objetivo de
enganar parentes
e obter depésitos
bancdrios. Por is-

Q@

Desconfie de
solicitacoes

s0. A vitima procurou a delegacia
de policia e registrou boletim de
ocorréncia, informando os dados
da pessoa que aparecia na trans-
feréncia bancaria.

“Os agentes da delegacia foram
educados comigo, mas disseram
que esses crimes so dificeis de
alcangar os golpistas, porque os
valores podem cair de conta em
conta. E um sentimento de revol-
{a, comigo mesmo por ter caido
nesse tipo de golpe’, disse. “Todo
‘mundo pode estara mercé dessas
pessoas’, completou.

Oestudante de educagio fisica
Lucas Ferreira®, 21, acompanha-
do da enfermeira Gabriela Frei-
‘tas (nome ficticio), 23, moradores
da Asa Sul, também foram alvos
de golpistas. Os dois juntaram RS
35 mil para passar uma tempora-
da fora do Brasil. O casal pesqui-
50U por um bom tempo, quan-
do encontraram uma agéncia de
viagens com valo-
Tes mais em con-
1a.“Nds passamos
irés anos econo-
mizando uma
parte dos nossos
saldrios para rea-
Ilzar o sonho que

. d
alerta que as pes- de

soas devem criar
hdbitos antigos,
utilizados antes
da evolugio da

propostas de
terceiros que
extrapolema

e 05
e s poca doen-

entan-
to, pouco menos

tecnologia. . de quatro meses

“Desconfie de  Fazoabilidade antes do embar-
solicitagdes de e hébitos que, 0 agente in-
depdsitos e pro- formou que ele
postas de tercei- familiares" tinha perdido o
oS que extrapo- emprego na su-
lem a razoabilida- Erick Sall posta agéncia de

de e habitos fami-
liares precedentes
sio um dos cami-
nhos. Criar palavras-chaves’ com

um,
delegado-chefe da 9° DP

viagens, porquea
empresa acabou
falindo. Lucas e
Gabriela cobraram a devolugio

mo questionar detalhes da fami-
lia para confirmar a identidade
de terceiros suspeitos. E princi-
palmente ndo embarcar na ideia
de imediatismo que geralmente os
riminosos tentam impor, ou seja:
odepdsito deve ser feito o maisrd-
pido possivel. E cilada’, explicon.

Vitimas

© empresirio Ricardo Almei-
da* (nome ficticio), 61 anos, mo-
radordo Lago Norte, recebeuano

posta-

do valor p mo de RS
15 mil, mas sem sucesso. “Nds
‘procuramos depois informagbes
sSobre essa empresa e descobri-
‘mos que haviam outras pessoas
que cairam em um golpe seme-
Thante a0 nosso. Brincaram com
0 nosso sonho. Nos machucou
muito’, conta Gabriela.

“Somos fortes e sabemos que
tudo hd um porqué. Senao deu, 6
‘porqueniio era para ser. Fizemos
ocorréncia contra  homem que
fez negécio conosco e a suposta
empresa de viagens. Vamos ver o

su
man[e do filho dele, no WhatsA-
pp, pedindo dinheiro para pagar
dividas com a instituigio finan-
ceira. Ricardo ndo chegou a sus-
peitar que se tratava de um gol-
pe, tendo em vista que o contato
tinha a foto do filho dele — pos-
sivelmenteretirada do Facebook.
Namensagem, o farsante solicita-
va um alto valor, que iria cair na
conta do “gerente do banco”.

{u prontamente atendi a so-
hcmcam jurando que era 0 meu

todos os golpistas envolvidos pa-
guem pelo o que fizeram com a
gente e outras pessoas que cer-
tamente foram vitimas.”

0 gerente de uma constru-
tora de imdveis, Felipe Ma-
tias, 30, também foi outro que
ndo passou ileso. No entanto, o
golpe veio de onde ele menos
esperava: dentro de casa. Em
2018, Felipe deixou um amigo
‘morar em sua casa, em Vicen-
te Pires. Em julho daquele ano,

Raio-X dos crimes
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Desinstale einstale o WhatsApp em seu aparelho, digitando os
cbdigos de instalagao de forma errada por vérias vezes;

Repita tal procedimento diversas vezes até bloquear
aconta;

Apds tais procedimentos, aguarde a empresa WhatsApp Lhe
eniar, via SMS, um novo cdigo de instalagio do aplicativo. O
referido envio pode demorar alguns dias;

Enquanto aguarda a recuperagdo do WhatsApp, verifique se
algum conhecido ou familiar efetuou depdsito bancdrio a
pedido do criminoso, identificando, em caso positivo, 0 nome do
banco, a agéncia e a corta em que foi realizado;

Se algurn conhecido farniliar efetuou o depdsito, a pessoa que
teve 0 WhatsApp capturado deverd se dirigir a uma delegadia
de policia para registrar ocorréncia, inserindo o nome do
conhecido/familiar que efetuou o depdsito como vitima de crime.
de estelionato (Art. 171 6o CP);

No momento do registro da ocorréncia, deverd ser

apresentado o comprovante de depésito realizado na conta
indicada pelo crimineso.

Transferiu it pr
tando ser um amigo ou alguém da famitia?

Faga uma cpia de todas as mensagens trocadas com o
criminoso que se passou pelo conhecido da vitima;

Guarde 0 comprovante de transferéncia bancaria contendo o
nome do beneficidrio e o boleto evertualmente pago a pedido
do crimineso;

Registre ocorréncia de estelionato pela internet ou em
uma das unidades da PCDF, apresentando os documentos
anteriormente mencionades;

Se o valor do prejuizo for maior do que 20 (vinte) saldrios
minimos, a ocorréncia poderd ser registrada diretamente na
Delegacia Especial de Repressdo aos Crime Cibernéticos.

o entdo amigo pediu RS 20 mil
emprestado, porque estava su-
postamente sendo ameagado
por um agiota.

Artigo 171

De acordo com o Cdigo Pe-
nal Brasileiro, o erime de estelio-
natoestd enquadrado no artigo 171
&, paa se considerar delito, deve
cumprir quatro requisitos: obten-
Gio devantagem licita; causar pre-
juizo a outra pessoa; uso de meio
‘de ardil, ou artimanha; e enganar
alguém ou levé-lo ao erro. Um dos
casos mais comuns que chegam a
policia sio justamentegolpessofi-
dos por Ricardoe o paida primeira-
dama: golpistasse passando porfa-
miliares noWhatsApp, na tentativa
de obteralguma vantagem indevi-
da deoutrosintegrantes dafamilia.
0Odelegado Erick Sallum apon-
ta que os criminosos chegam nas
vitimas apés dados pessoais e
preferéncias individuais serem
vendidos na internet paralela, a
Deep Web — plataforma onde
ocorre a comercializacio de ili-
citos, como drogas e armas. “Ter
acesso a esses dados possibilita
aos criminosos potencializar seus
esquemas de engenharia social e
enganar as pessoas passando-se
por terceiros. Na Igica capitalista
tudo que tem muita procura tem
valore tem-se observado um ex-
ponencial crescimento do ‘trdfico
de dados”, explicou o delegado.
Uma damg;nz preferidas pe-
los golpistas € a drea central de
Brasilia. Os criminosos, segundo
Sallum, buscam vitimas com me-
nor familiaridade com tecnologias
e comum poder aquisitivo maior.
Odelegado apontou que os crimi-
nosos estio preferindo crimes ele-
trénicos do que o crime “presen-
conforme \nd\tam dados Te-

“Eu disse para ele que nio ti-
nha essa quantia tio alta e nio
poderia ajudi-lo. Entio, ele me
sugeriu que fosse & Cidade do
‘Automével, pois 1d tinha uma
pessoa que emprestaria dinhei-
10 a juros e, deixando o carro
I4, eu conseguiria pegar os R$
20 mil para pagar a divida dele.
Eu niio aceitei.”

Felipe conta que passou a ser
coagido pelo colega com fotos
do suposto agiota dentro da re-
sidéncia dele. “Ele comegou a
jogar sujo, dizendo que a pes-
502 que estava atrés dele, tam-
bém estava atrds de mim. Come-
cou a mandar fotos do suposto
agiota na minha casa enquanto
en viajava, além de mostrar fo-
10s do meu irméo para o crimi-
nose’, continuou.

Felipe contou ao Coreio que
o estelionatdrio jogaria a cul-
pa do empréstimo néo pago na
v a e no irmdo dele. A vi
‘ma, entio, decidiu topar fazer
o negdcio, indo com o colega
em uma concessiondria de ver
culos. “A partir desse momen-
to, fiquei com receio de dar al-
gum problema. Ele disse que
se eu passasse a procuracio do
veiculo para ele, pagaria a divi-
da. Para ajudi-lo, decidi passar
o documento.”
epois, descobri que nio
existia nenhum agiota. O en-
tdo amigo aplicou o golpe den-
tro da minha casa. Fora eu, ele
fez 0 mesmo com outras qua-
tro ou cinco pessoas. Eu per-
di 0 meu carro e o meu irmao,
por sorte, também ndo levou o
mesmo golpe”, completou. Fe-
lipe decidiu niio registrar bole-
tim de ocorréncia.

sileiro de Seguranca Puhhca
A atratividade das fraudes ele-
tronicas se dd pela baixa pena
comparativamente aos crimesvio-
lentos conira o patriménio, bem
como a expressiva maior rentabi-
lidade. Com uma arma de fogo se
subtrai um celular ou o dinheiro
do caixa do comércio, mas para
i850 0 Criminoso deve se arriscar
pessoalmente. Com telefone celu-
larligando de outro loeal, o crimi-
noso consegue subtrair centenas
de milhares de reais, sem sequer
estar no mesmo estado da vitima.
As vantagens san 6bvias e o crime
se direciona para isso’, explicou.

Dengue

O DF vive uma epidemia de
casos da dengue e 0 aumento de
internagdes entram no radar dos
golpistas. Por isso, um golpe bas-
tante utilizado por farsantes, du-
rante o auge da pandemia de co-
vid-19no DE voltou a aparecer em
‘outros estados, como Santa Cata-
rina e Sao Paulo: 0 golpe do falso
profissional de satide. Nele, os es-
telionatdrios, com dados de pa-
cientes internado, fingem ser mé-
dicos e entram em contato com
familiares informando que o pa-
ciente precisard de um determi-
nado procedimento.

Na maioria dos hospitais par-
ticulares, hd informagdes de que
pagamentos s6 podem ser feitos
no local. A SES-DE em nota, diz
queem hipétese alguma médicos
do governo do DF ligario para pe-
dir qualquer quantia em dinheiro”

* Estagidrio sob a supervisio
de Suzano Almeida
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