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O enfrentamento da desinformacéao intencional no Brasil: uma pauta urgente

Uma caracteristica atual de desinformacao intencional € a utilizagdo de mecanismos muito potentes para ampliar o seu
alcance e a falta de conhecimento sobre as bases da ciéncia. Existe uma industria de desinformagdo muito bem
organizada, com fortes interesses econémicos e que se baseia em uma agenda com no¢des bem estabelecidas do que é
necessario para consolidar determinadas ideias, valores morais e ideologias

Por Manoel Barral-Netto e Carlos Vogt*

Antes de mais nada, uma distingcdo importante a ser feita: para se debater o assunto de que trata este artigo, é preciso
entender a diferenca entre a desinformacéo nao intencional e a desinformacéao intencional.

A primeira se origina de uma desatualizacdo ou erros de checagem de autor de um texto informativo. Condi¢do que a
lingua inglesa bem define com a palavra misinformation.

Ja a desinformacéao intencional (disinformation, em inglés) difunde deliberadamente informacfes falsas, imprecisas ou
enganosas, visando obter vantagens econdémicas, ou para objetivos politicos e ideoldgicos.

‘O problema é que atualmente, citando a fildsofa Hanna Arendt, “A mudanca de ordem € que, agora, a politica determina

a mentira na ciéncia

Os dois tipos de desinformacéo existem ha muito tempo, mas a ciéncia provia as bases para confirmar ou desmentir. O
problema € que atualmente, citando a fildsofa Hanna Arendt, “A mudanca de ordem é que, agora, a politica determina a
mentira na ciéncia”.

No contexto do nosso projeto ENFRENTA — promovido pela Academia de Ciéncias da Bahia e pela Fundacdo Conrado
Wessel para discutir a situagdo e as caracteristicas atuais da desinformacao e do descrédito na ciéncia no Brasil e refletir
sobre o seu enfrentamento — tratamos da desinformacao intencional: a que tem interesse, estratégia e risco.

Visamos com isso entender as caracteristicas e mecanismos das informacdes falsas ou distorcidas e difundidas de
maneira intencional em larga escala, com o objetivo de fornecer bases cientificas para o seu enfrentamento. Estamos
voltados para o enfrentamento a desinformacédo intencional como fenbmeno que apresenta riscos aos direitos que visam
corrigir desigualdades e iniquidades, a saude, a pauta ambiental e & democracia.

‘Mesmo em sociedades amplamente educadas, sempre houve desconfianga sobre a ciéncia’

Mesmo em sociedades amplamente educadas, sempre houve desconfianca sobre a ciéncia. H4 duas causas para que
essa descrenca ocorra. A primeira delas € a ideologia de grupos politicos ou religiosos de grupos que se sentem
ameacados pelo conhecimento da ciéncia e que preferem o obscurantismo como explicagcdo do mundo pois, dessa forma,
conseguem maior poder e dominio sobre as pessoas.

O segundo componente sdo as duvidas provocadas por desinformacdes. E necessario entender a situacio do poder
politico e religioso, assim como do poder econdmico. Para além dos aspectos emocional, moral e religioso, o apelo da
desinformacdo conta com recursos cada vez mais apurados para tornar crivel o seu conteudo. A efetividade da
desinformacéo intencionalmente maliciosa é multifatorial e a sua compreensédo demanda das diversas areas da ciéncia.

Uma caracteristica atual de desinformacéao intencional é a utilizacdo de mecanismos muito potentes para ampliar o seu
alcance e a falta de conhecimento sobre as bases da ciéncia. Existe uma industria de desinformagdo muito bem
organizada, com fortes interesses econdmicos e que se baseia em uma agenda com noc¢des bem estabelecidas do que é
necessario para consolidar determinadas ideias, valores morais e ideologias. Algumas das areas tematicas em que se
destaca a maquinaria da desinformagdo sdo a pauta ambiental, a salude, a seguranca publica, os direitos sociais que
visam corrigir desigualdades e iniquidades, e a politica atingindo, assim, a propria democracia.

‘As bolhas e identidades coletivas entre determinados atores, geram grupos com bastante densidade, interessados em
receber mensagens que confirmam as suas crencgas, estabelecendo o viés da confirmagao’
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Pessoas que se identificam com um dos dois po6los nos debates politicos apresentam a tendéncia em ser mais ativos
online e compartilhar mensagens que confirmam o seu préprio pensamento, formando “bolhas”. As bolhas e identidades
coletivas entre determinados atores, geram grupos com bastante densidade, interessados em receber mensagens que
confirmam as suas crencas, estabelecendo o viés da confirmacdo. Muitas vezes, em nome de crencas, deixa-se de lado a
relevancia da checagem de noticias falsas.

Em tom positivo, o Brasil j& combateu eficientemente a desinformacédo sobre o uso de cigarros, ja incentivou e tem
conseguido boas respostas para o aleitamento materno, conseguiu em diversos momentos ter cobertura vacinal de boa
qualidade. Ha, também, um crescente interesse pela ciéncia e pela compreensdo do que é divulgado nos artigos
cientificos. Isto indica que temos elementos para a mudanca. Por outro lado, publicacdes cientificas com interesse de
divulgar a ciéncia sdo poucas no Brasil.

Ndo podemos cometer erros. E necessario utilizar todas as estratégias e instrumentos disponiveis para fornecer
informacdes cientificamente embasadas e em linguagem acessivel para a populacdo, além das medidas de controle
sobre o poder dos que se beneficiam com a desinformacao.

Caracteristicas/Modalidades/Mecanismos

Por anos, a grande industria e os bancos estiveram a frente na economia. Hoje, contudo, as grandes plataformas de
comunicacao social disputam esta posicao. As plataformas possuem informag6es muito detalhadas de uma imensa parte
dos cidadaos e, para atender seus interesses, as usam para estabelecer perfis e algoritmos que retroalimentam as
pessoas daquilo que elas acreditam e com quem interagem. Pari passu com o interesse econdémico, estas “bolhas”
sociais tém sido alvo de campanhas dirigidas para uma fidelizagdo religiosa e politica. A educacdo midiatica e a
checagem de fatos sdo importantes, mas conseguir permear as bolhas também € muito importante, para possibilitar a
chegada da informacdo adequada nesses espacos.

‘O volume e a velocidade no ambiente cibernético se somam para representar o grande desafio do enfrentamento da
desinformacéo intencional e maliciosa’

O volume e a velocidade no ambiente cibernético se somam para representar o grande desafio do enfrentamento da
desinformacé&o intencional e maliciosa. Uma caracteristica tipica da internet é a velocidade, onde néo se consegue sequer
construir os argumentos e circular a comprovacédo, pois muitas vezes a comprovacao de hoje ja ndo é o tema de amanha.
O viés da recomendacéo criado pelos algoritmos de funcionamento de redes sociais € um importante elemento de acao
da desinformacéo.

A l6gica do engajamento, levada a risca por engenheiros de softwares subverteu a producdo do jornalismo, que por anos
esteve pautada em principios como o interesse publico, a cidadania e vigilancia dos poderes. A informacao que circula
hoje na internet ndo possui a logica de accountability, da responsabilidade pelos seus atos. Embora haja uma
proximidade entre os agentes do poder e a populacdo, ndo ha a responsabilidade legal e moral com o que se diz nas
redes sociais.

‘A “maquinaria do boato” encontra espaco nos diversos temas da sociedade’

A “maquinaria do boato” encontra espaco nos diversos temas da sociedade quando ha falta de transparéncia sobre os
processos pertinentes ao assunto, quando falta uma prestacdo de contas por parte daqueles que atuam nessa area,
guando os dados ndo estéo acessiveis (seja na linguagem ou na ferramenta) e quando aquelas informacfes estdo sendo
providas por instituicdes de interesses duvidosos ou por pessoas de carater duvidoso.

Atualmente, o uso da desinformacdo como arma politica tdo expressiva é amplificado por vivermos em um cenario de
crise econdmica, social, e ambiental, das instituicbes e da democracia liberal.

A desinformacdo aparece e circula rapidamente pois ndo esta limitada ao fato, ndo é checada previamente, ndo ouve
lados distintos. Dessa forma, quem trabalha com desinformacao tem liberdade para criar infinitas narrativas e historias
gue vao cativar algumas pessoas e assustar outras. Enquanto quem trabalha com jornalismo sério e boa ciéncia, esta
restrito a sua narrativa, ao acontecimento, ao trabalho direto com as fontes.

O enfrentamento as desinformacdes tem que acontecer nas redes sociais para que ele chegue as pessoas e 0s meios
precisam ser também aqueles pelos quais o publico recebe o conteudo falso, ou seja, por meio dos telefones celulares e
das conversas com amigos e parentes. Sera necessaria também a utilizacdo de todos 0s mecanismos, presentes e
futuros, de comunicacao de massa, ai incluida a Inteligéncia Artificial (IA) e suas potencialidades.
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‘A ciéncia € uma forma de exploracdo sistematica do mundo e a sua refutacdo deve seguir 0 mesmo rigor empregado
para gerar a informacao’

A ciéncia é uma forma de exploracéo sistematica do mundo e a sua refutacao deve seguir 0 mesmo rigor empregado para
gerar a informacdo. Para tal € necessario reforcar o papel dos métodos, uma vez que € a capacidade de ser reproduzida,
observada e comparada que faz os achados cientificos serem validados. A ciéncia de qualidade, com métodos
apropriados, precisa ser reforcada. E preocupante a expansdo de publicacdes sem o necessario rigor cientifico
estimulada pela irresponsavel proliferacdo de revistas cientificas predatorias.

Enfrentamento: aspectos gerais

Dar voz a ciéncia de forma ampla, na forma e no conteddo, abordar questdes humanisticas e da pesquisa de base, com
um vocabulério mais acessivel,

Estimular a cobertura da realidade brasileira a partir do olhar de jornalistas negros e outros segmentos sub-
representados, com contetdo em diferentes formatos sobre assuntos variados, inserindo a informacao cientifica neste
contexto;

Expandir e qualificar a educacéo midiética;
Utilizar formas modernas de comunicacao e linguagem adaptada ao publico;

Desquialificar o contetdo do boato com informacgdes apropriadas sobre o assunto, rapidamente e com a maior visibilidade
possivel. Também é necessario desqualificar as fontes que divulgam informacdes falsas;

Enfrentamento pela comunicagé&o social da ciéncia

Promover uma adequada capacitacdo dos cientistas na comunicacao social da ciéncia, desde o periodo de sua formacao
profissional.

Valorizar e incentivar o cientista que exerce a comunicacao social da ciéncia. Essa valorizagédo deve se dar na progressao
de carreira, na pontuacdo de concursos, na obtencao de recursos para pesquisa. Ressalta-se que a Plataforma Lattes ja
possui area para registro destas atividades, as quais continuam sem a necessaria atencao dos Comités Assessores;

Estimular uma comunicacéo cientifica estruturada, com transparéncia nos processos cientificos, em que todas as etapas
sejam descritas de forma clara, haja abundancia dos dados e estes dados possam ser acessados e compreendidos de
forma facil.

Empoderar instituicdes e cientistas como agentes qualificados para dirimir davidas sobre a informacéo e a desinformacéo.

Oferecer mais oportunidade para conhecimento e discusséo de ciéncia pela populagéo.

Enfrentamento no ambiente académico/profissional
Qualificar e expandir a educacéo cientifica em escolas, mormente nas publicas, nos diversos niveis de ensino;
Desenvolver mecanismos de identificacdo e controle das publicacdes sem o0 necessario rigor cientifico;

Estabelecer mecanismos normativos de controle institucional para desestimular e coibir a disseminacéo de desinformacéo
cientifica por seus profissionais e alunos;

Estimular avaliagBes qualificadas para embasar politicas publicas.

Aspectos legais do enfrentamento da desinformacgéo

Criar marcos legais e normativos, garantida a liberdade de opinido, para o controle de conteldo que intenciona
desinformar;
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Manter a defesa da liberdade de expressdo pela criagdo de mecanismos que busquem garantir liberdade ao usuério e
assegurar as plataformas o direito de moderar o contetudo, quando a informacgéo for potencialmente enganosa, ou que
pode gerar danos;

Estabelecer regras de transparéncia nos mecanismos das redes sociais e outros canais de comunicagéo, na medida em
gue os algoritmos precisam ser descritos e divulgados de forma clara para toda a sociedade;

Regrar a responsabilizacdo sobre as palavras e acdes das autoridades, dos agentes publicos e de figuras publicas.

A necessidade de enfrentar a desinformacao € urgente e deve ser executada por varias instituicdes, publicas e privadas,
envolvidas com a ciéncia e que apoiam o regime democrético, e promovam a reducao das desigualdades sociais e da
iniquidade.

Evidentemente, este documento ndo contém um levantamento aprofundado das origens, mecanismos e acfes dos
agentes desinformadores, mas faz um panorama realista de como ele opera no Brasil e dos riscos que representa. No
mesmo passo, as reflexdes sobre acdes a serem desenvolvidas ndo se constituem num vade mecum a ser seguido
inflexivelmente, mas exemplificam varias acbes muito necessarias e indica instituicdes cuja acdo € fundamental para
mitigar os danos atuais e prevenir as agdes futuras da desinformacéao.

*Manoel Barral-Netto € presidente da Academia de Ciéncias da Bahia (ACB)
Carlos Vogt é diretor-presidente da Fundacéo Conrado Wessel

O projeto ENFRENTA realizou uma série de seis webinarios tratando de diversos aspectos do tema. De cada webinario
foi produzido um relatorio executivo. O dltimo encontro de 2023, que € promovido pelo Departamento de Ciéncia e
Tecnologia da Secretaria de Ciéncia, Tecnologia, Inovacdo e Complexo da Saude do Ministério da Saude
(Decit/SECTICS/MS), é o Seminario sobre Enfrentamento e Prevencdo a Desinformacdo Cientifica em Saude e
Ambiente, que se realiza nesta quinta-feira 14 de dezembro, na Fiocruz Brasilia.

O ENFRENTA teve apoio de diversos colegas como moderadores e palestrantes no webinarios e € com base nas suas
reflexdes que este texto foi elaborado. Também recebeu importante apoio de instituicdes preocupadas com o tema, como
a Secretaria de Ciéncia e Tecnologia e Insumos Estratégicos do Ministério da Saude através do Departamento de Ciéncia
e Tecnologia (DECIT), da Secretaria de Vigilancia em Saude e Ambiente (SVSA) também do Ministério da Saude;
da Secretaria de Comunicacgao da Presidéncia; da Camara dos Deputados, de Universidades, e citamos as Universidades
Federais da Bahia, de Minas Gerais, do Rio de Janeiro, do Ceara e de Brasilia, entre outras, e da USP; de Fundacdes
Estaduais de Apoio a Pesquisa, como a FAPESP, a FAPERJ e a FAPESB; além do Instituto Nacional de Ciéncia e
Tecnologia da Democracia— INCT da Democracia, do Labjor da UNICAMP; do Projeto Comprova e de instituicbes
privadas, como o Instituto Serrapilheira, o Instituto Ciéncia na Rua, Instituto Sou_Ciéncia e a Agéncia Bori.
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