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TSE ja avalia regras para coibir em campanha 'deepfakes' por IA

Campanha 2024

‘Realidade paralela’ da IA prepara sua
entrada nas eleicoes; TSE avalia regra

___ Sistemas de inteligéncia artificial jd foram usados na produgdo de contelidos contra
e a favor de politicos nos EUA e na Argentina; tecnologia potencializa desinformagdo

ZECA FERREIRA

As vésperas do segundo turno
das eleigdes, surge um dudio
nas redes sociais em que um
doscandidatos defendeabruta-
lidade policial. Apds causar im-
pacto em milhares de eleitores,
o contelido é removido por ser
identificado como uma grava-
¢iofalsagerada porinteligéncia
artificial (TA). Esse casoaconte-
ceu neste ano na disputa pelo
comando de Chicago, a terceira
cidade mais populosa dos Esta-
dos Unidos. No Brasil, especia-
listas alertam paraa possibilida-
de de episédios semelhantes
ocorrerem nas eleigdes munici-
pais de 2024. A Justica Eleitoral
acompanha o desenvolvimento
da tecnologia e a regulamenta-
¢lointernacional,e umanorma
especifica para IA pode ser in-
cluida na resolugio que vai re-
ger o pleito.

Embora a IA possa gerar de-
sinformagdio, ela também tem
usos positivos. De acordo com
publicitirios que atuam nas
campanhas eleitorais, essa tec-
nologiatendea tornaracomuni-
cagiio mais dgil e eficiente, es-
treitando os canais entre politi-
cos e eleitores. Nesse contexto,
candidatos jd estio se preparan-
do para incorporar a IA como
uma ferramenta crucial nas elei-
goies do proximo ano, ao passo
que a Justiga Eleitoral trabalha
para regulamentar seu uso du-
rante o pleito.

PREOCUPACAQ. O ministroFlo-
riano Azevedo Marques Neto,
do Tribunal Superior Eleitoral
(TSE), destaca que uma das
principais preocupagdes da Cor-
te em relagdo ao uso de inteli-
géncia artificial ¢é a criagio de
imagens e dudios falsos, pritica
conhecida como deepfake - a
mesma usada no caso de Chica-
go. Essa tecnologia permite a
produgiio de videos fraudulen-
10, N0S quais pessoas s3o retra-
tadas realizando agdes que nun-
caocorreram. Além disso, ¢ pos-
sivel criar fotos de situagtes fic-
ticias e até mesmo replicar a
voz de alguém para proferir pa-
lavras que nunca foram ditas.
A eleigiio recente na Argenti-
na ¢ considerada a primeira da
eradalA. Durante o pleito, a tec-
nologia foi utilizada tanto para
gerar contetido favordvel aos
candidatos como para atacé-
los. Apoiadores do presidente

Margareth Thatcher recriada pela 1A na Argentina: realidade paralela

Pré-candidatos de Sio
Paulo ndo revelam
planos sobre A

Alguns dos principais candi-
datos a Prefeitura de Sao
Paulo sinalizam que a IA esta-
r presente em suas campa-
nhas, embora nio revelem
planos nadrea.

Lider nas pesquisas de in-
tengiio de voto, o deputado
federal Guilherme Boulos
disse, por meio de sua asses-
soria, que a IA é mais uma
tecnologia que pode ser utili-
zada para diferentes finalida-
des, incluindo a comunica-
¢do. “Ela precisa ser utiliza-
da de maneira critica e crite-
riosa”, diz a nota.

A pré-candidata do Novo,
Marina Helena, afirmou que
também utilizard a tecnolo-
gia no préximo ano. Segundo
ela, por meio de IA é possivel
mapear com maior precisio
“as dores dos eleitores e,

com isso, trazer .

A equipe do deputado fe-
deral Kim Kataguiri respon-
deu ao Estadfio com um tex-
to gerado pelo ChatGPT,
uma das principais ferramen-
tas de IA. O ChatGPT afir-
mou que Kataguiri “tem ava-
liado positivamente o papel
transformador da inteligén-
cia artificial no contexto elei-
toral”. O Estaddo consultou
a ferramenta e perguntou se
Kim Kataguiri ¢ candidato a
Prefeitura de Sdo Paulo na
eleigiio de 2024. O Chat GPT
respondeu que sua tiltima
atualizagiio foi em janeiro de
2022, ¢ que nio tem informa-
goes sobre os eventos ocorri-
dos ap6s essa data. “Ndo te-
nho dados sobre se Kim Kata-
guiri ¢ candidato a Prefeitu-
ra de Siio Paulo nas elei¢des
de 2024”, completou.

Procurada, a pré-campa-
nha do prefeito ¢ candidato a
reeleigiio, Ricardo Nunes,
nio respondeu aos contatos
até as 20h3o de ontem. A pré-

ha da d da Taba-

Marina destaca, pon.‘;'n, qu
atecnologia nio substitui o
elemento humano das cam-
panhas eleitorais.

eleito Javier Milei, por exem-
plo, criaram um video falso em
que o candidato derrotado Ser-
gio Massaaparece cheirandoco-
caina. A gravagio, que viralizou
nas redes sociais faltando pou-
cos dias para o pleito, foi edita-
da parainserir o rosto de Massa
em uma filmagem antiga que
mostraum homem néo identifi-
cado consumindo a substincia.
Milei também foi alvo de ata-
ques do género, com imagens

talu;mnl, por s«.:u lado, infor-
mou que nio responderia aos
questionamentos sobre o uso
deinteligéncia artificial. ®

da ex-premié britanica Marga-
ret Thatcher e da Guerra das
Malvinas, insinuando que o
candidatodadireita-umadmi-
rador de Thatcher - ¢ amigo
dos inimigos do Pais.

Sacio da agéncia PLTK, o
consultor de comunicagiio po-
litica Pablo Nobel atuou na
campanha vitoriosa de Javier
Milei. Para ele, a 1A usada para
manipular a opinido do eleitor
em relagio a um candidato es-

pecifico ¢ uma arma extrema-
mente poderosa, pois criauma
realidade paralela. “Ainteligén-
cia artificial borra a fronteira
entre verdade e ficgio. A ideia
de confiar ne que vemos deixa
de funcionar, porque vemos o
que alguém quis nos mostrar.
Esseéolado perigosodainteli-
géncia artificial”.

‘FAKENEWS 2.0". Segundo Aze-
vedo Marques, a utilizagio de
deepfakes para disseminar in-
formagdesfalsas pode ser consi-
derada como uma espécie de
“fake news 2.0" “Essa ¢ uma
preocupagio grande que, na
perspectivada propagandaelei-
toral, receberd umaatengiio bas-
tante especial”, disse ao Esta-
dio. Ele esclareceu ainda que a
1A, comotodateenologia inova-
dora,geraumdesafio macro pa-
ra a Justica Eleitoral: antecipar
eventuais problemas que o uso
indiscriminado dessa nova fer-
ramenta pode trazer paraas elei-
goes.

Floriano de Azevedo Mar-
ques relatou ainda que, sob a
orientagio do presidente do
TSE, 0 ministro Alexandre de
Moraes, a EscolaJudicidria Elei-
toral da Corte realiza pesquisas
sobre a regulamentagiio das

mais simples em comparagio
aos videos. Além disso, destaca
o hibito dos brasileiros de usar
aplicativos de mensagem, co-
mo WhatsApp. “E até ficil de
imaginar os dudios falsos circu-
lando &s vésperas das eleigdes,
com candidatos pedindo propi-
naouaté mesmorenunciandoa
candidatura”.

€ODIGO. Apesar desses desa-
fios, o professor do Mackenzie
afirma que a Justiga Eleitoral
temavangado nocombate a de-
sinformagio. Ele ressalta que,
mesmo sem uma legislagio es-
pecifica paracusode IA, 0 codi-
go eleitoral brasileiro ja veda a
manipulagio de contetido com
o intito de enganar o eleitor.
Adiretora de projetos do Ins-
tituto de Teenologia e Socieda-
de (ITS), Celina Bottino, con-
corda com a avaliagio de que o
usode deepfakes elevaa preocu-
pagiocomamanipulagio dein-
formagoes. Porém, ela ressalta
queessatecnologia também po-
de ser aplicada de maneira be-
néfica. “E possivel usar deep-
fakes para clonar a voz de pes-
soas que falavam, mas perde-
ram essa capacidade por algum
motivo. Além disso, ¢ possivel
recriar figuras histéricas, como

deepfak Proy e,
desse mundo resultard contri-
buigdes que podem - nio estou
falandoqueviio- sertraduzidas
na resolugio a ser editada ao
longo do primeiro semestre do
ano que vem”, afirmou.

‘USO IMPRGPRIO". De acordo
com o professor Diogo Rais, de
Direito Eleitoral e Direito Digi-
talna Universidade Presbiteria-
na Mackenzie, o uso de deep-
fakes nacriaciode contetidoen-
ganoso marca uma evolugio no
fenémeno das fake news. Isso
se deve nio apenas 4 capacida-
de de produzir informagdes fal-

Napoledio, para que os estudan-
tespossam aprender histériain-
teragindo com elas”, exemplifi-
ca Celina. Para ela, proibir ou
demonizaratecnologia néioéso-
lugdio eficaz para o problema.

Regulamentagio

Escola Judicidria Eleitoral
tem feito estudos sobre a
1A, que podem gerar uma
resolugdo para 2024

Oconsultor PabloNobel ob-
serva que a elei¢io argentina

inaugurou uma nova era, em
|

sascom maior rapid a
bém a significativa melhoria na
qualidade dessas produgdes, a
ponto de ser praticamente im-
possivel paraoolho humano de-
tectar a manipulagiio realizada
porum sistema computacional.
Diretor-geral do Instituto Li-
berdade Digital, Rais conta que,
no contexto brasileiro, sua
maior preocupagiio em relagio
aouso improprio de 1A nas elei-
¢Oesnio ¢ aprodugio devideos
enganosos, e sim a dissemina-
¢iio de dudios falsos. Ele explica
quea criagio de dudios falsos é

que camp serdo influen-
ciadas pela [A. Sua populariza-
¢fo, entretanto, é um elemen-
to que torna o uso da tecnolo-
gia uma ameaga a integridade
do processo eleitoral. Atual-
mente, softwares para a cria-
Gio de deepfakes sio facilmen-
te encontrados na internet,
permitindo que apoiadores de
candidatos gerem contetido
falso contra outros politicos.
“F:umaforma muitoandrquica
de produzir contetido, niio hi
uma inteligéncia de campanha
centralizada”, diz. @
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