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WhatsApp é

0 mais citado em denuncias de golpe no Estado

WhatsApp € plataforma mais citada em
boletins de ocorréncia no Estado de SP

Ao menos 9.645 pessoas sofreram
golpes, entre os mais de 75 mil casos
de estelionato digital e invaséo de
celular registrados no Estado

um gif com mensagem de “te amo’” de alguém que decla-
rava ser sua mie. O nimero diferente logo chamou a sua
atengao e o fez questionar o interlocutor.

A réplica com uma sequéncia de erros onogréficos aumen-
tou a suspeita. Yama se antecipou ao golpista ¢ pediu dinheiro,
o que fez o estelionatdrio desistir da conversa. O relato, com
prints da conversa, foi divulgado na rede social Reddit.

Difi le Yama, a0 menos outras 9.645 pessoas so-
freram golpes no WhatsApp, entre os mais de 75 mil casos de
estelionato digital ¢ invasdo de celular registrados no estado de
Siio Paulo. A plataforma € a mais citada,  frente de Instagram
(8.061), Facebook (1.229), “aplicativos de mensagem™ (1.083)
e aplicativos de relacionamento (75).

Os dados sobre 03 75.102 casos de invasiio de celular e ou-
tros delitos digitais no Estado de Siio Paulo entre janeiro de
2019 e abril deste ano sido publicados pela primeira vez pela
reportagem, que os obteve via Lei de Acesso & Informagio.

Sao estatisticas ausentes, por exemplo, do Anudrio Brasi-
leiro de Seguranga Piblica, o principal compéndio nacional
«de dados piiblicos sobre crimes, uma vez que o estado de Sio
Paulo ndo os divulga. Isso porque a Secretaria de Seguranga
Piblica (SSP) nao produz informagao oficial sobre esses cri-
mies, segundo nota da pasta enviada i reportagem.

Niio hd uma metodologia para registro de local nesses cri-
mes que discrimine se o termo se refere ao espago fisico ou
digital. Os locais mais citados sio “outros” (31.427) e “via
piiblica™ (13.429).

No caso do roubo de identidade, criminosos baixam ima-
gens e consultam informagdes sobre os contatos da vitima
no Facebook e em outras redes sociais para se passar por um
parente ou amigo.

Outros golpes circulam no WhatsApp, como a divulga-
Gdo de links maliciosos (criados apenas para permitir gol-
pes) e propostas de empregos falsas.

Na capital paulista, 4 qual se referem 31% dos boletins de
ocorréncia, a plataforma mais citada é o Instagram, em 2,562 ve-
2zes. O WhatsApp fica em va"umln com 2.047. Acapital paulista
tem 25,78% da pop stado, mostra de 2022,

No Inslag_mm criminosos também roubam  identidades,
usam deep fakes (videos falsos que parecem veridicos) para
divulgar ofertas de falsos investimentos e se passam por sugar
daddys (homens em geral maduros que se oferecem para sus-
tentar mogas mais jovens). Eles também usam a rede para levar
vitimas a links maliciosos ou para coletar transferéncias sob
pretexto de bons negécios.

O nimero de crimes digitais explodiu em abril de 2020,
quando quase triplicou em relagiio ao registrado a margo na
capital e no estado de Sio Paulo, no inicio do isolamento social
em decorréncia da pandemia de Covid.

Foi apenas em dezembro de 2020 que o entio governador
Jodio Doria inaugurou a Divisiio de Crimes Ciberéticos da Po-
licia Civil. Nesse ponto, a série histdrica dos delitos digitais
subiu mais uma vez, o que indica uma subnotificagio anterior.

Nos casos de golpe nas redes sociais, a vitima precisa tirar
prints, fazer videos e guardar imagens que podem servir como
istas na investigagio ou até conhgum:r flagrante.

Entre janeiro de 2019 e abril deste ano, apenas oito a cada

Opzlulislanu Kenzo Yama recebeu em uma manhi de maio

No caso do roubo de identidade, criminosos baixam imagens e consultam informagdes
sobre 0s contatos da vitima no Facebook e em outras redes socials

Opcoes de seguranga

. Os usudrios [@m opedes para se pro-
teger no proprio app de mensagens,

como autenticagio em duas etapas, recur-

sos de privacidade e de de

bloqueio no WhatsApp. Esse recurso libera
acesso ao aplicativo mediante reconheci-
mento biométrico do proprio smartphone,

conta. Veja como ativi-las abaixo.

Com a autenticacio de dois fatores, o
usudrio cria uma senha numérica adicional,
pedida pelo WhatsApp, que serd pedida
apds a confirmagio do nimero de telefone.
Também ¢ possivel ativar a opgio de

via de digital ou da face.
Outra opgio de privacidade do WhatsApp
& a escolha de quem pode ver a foto de
perfil. Essa imagem de identificagao pode
ser roubada por criminosos, que tentam se
passar pela pessoa para pedir dinheiro a
familiares e amigos.

Em qualquer caso de golpe, as autoridades
recomendam o registro de boletim de ocorréncia

dez mil casos de crimes digitais eram flagrante,
o que diminui a chance da investigagiio prosse-
guir. A subnotificagiio, além disso, é um desafio
no combate ao crime digital.

A policia nfio precisa estar ao lado da vitima
do lado do golpe. As pessoas podem apoiar o
trabalho da policia quando percebe a fraude, se
tirar um print ou gravar o episidio, para confi-
gurar o flagrante.

E possivel, contudo, que quem foi lesado,
porém, leve dias até perceber o rombo dei-
xado pelos estelionatérios, Entre os boletins
de ocorréncia, 91.4% nao t&m hordrio do
crime apontado e outros 4% indicam “em
periodo incerto.”

Em qualquer caso de golpe, as autorida-
des recomendam o registro de boletim de
ocorréncia.

Além dos clissicos estelionatos eletrdnicos,
s incluem casos

No pais, sdo duas leis que tipificam os deli-
tos digitais: a Lei de Crimes Cibeméticos, mais
conhecida como Lei Caroline Dieckmann: e, a
lei 14, de 2021, que prevé o crime de inva-
sdo de dispositivo informédtico.

E crime digital:

> invadir dispositivo informatico;

> comercializar informagoes vazadas;

> interrupgiio de servigo telefonic
tico ou de informagiio de utilidade pablica;
ar documento;

> falsificar cartio;

> comeler estelionato por meio de disposi-
tive eletrdnico com ou sem violagio de meca-
nismo de seguranga, utilizagio de programa
malicioso ou outro meio fraudulento.

> Sio agravantes visar idosos e vulnera-
veis e operagdes internacionais, como no
caso das redes de cibercriminosos que ul-
trapassam fronteiras.
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