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Grupos de 6dio migram de féruns ocultos para redes sociais e atraem jovens

Ataques em escolas

Grupos de 6dio atraem adolescentes ao
migrar de féruns ocultos para asredes

__ Extremistas ganham espago no Twitter e no TikTok, elevando o risco de cooptagdo
de adolescentes; ministério disparou 134 alertas de atentados em colégios desde 2021
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O ataque a uma escola esta-
dual em 50 Paulo por umalu-
no de13anos, em queuma pro-
fessora foi morta, expoe o
avango dos grupos extremis-
tas mas redes sociais. Antes
concenrados em ambientes
mais escondidos, como chans
(férunsanfinimos) e ourros es-
pagos na deep web (face oculta
dainterner), elesagorase espa-
Iham por redes com milhdes
deacessos,como Twirter e Tik-
Tok. Um dos principais alvos
s3o adolescentes, emgeral me-
ninos, em busca deaceitagio e
artraidos por replicar ideias ra-
dicais. Navéspera doatentado
desta semana, o agressor fez
postagens no Twitter, indican-
do a intenco violenta.

O Ministério da Justicae Se-
guranca Priblica comegou, ha
dois anos, um novo trabalho
de prevenglio a ataques no Ci-
berlab, laboratdrio que passou
a ficar mais focado em auxiliar
aspoliciasa desarticular possi-
wveis atentados. Com ajuda da
Homeland Security Investiga-
tion (HSI), agéncia americana
que arua no Brasil por meio da
Embaixada dos Estados Uni-
dos, o setor enviou 8o alertas
20s Estados so nojiltimo ano—
134 desde 2021,

Nasredes virais, osgrupos
se organizam normalmente
por subculturas como a True
Crime Community - focadas
em idedrios miséginos (6dio &
mulher) ¢ neonazistas - ¢ cos-
tumam homenagear autores
de outros massacres, tanto no
exterior, come o de Columbi-
ne (EUA,1999), quantodo Bra-
sil, como os de Suzano (Sao
Paulo, 2019) ¢ Realengo (Rio,
2011). Enmre os adolescentes
mais suscetfveis as investidas
dosexuremistasestioosdaco-
munidade gamer eaqueles que
seveem cativados por promes-
sas de avioléncia
FintihEae

“Eles formam um sistema
de crengas no qual tém uma
imagem auropercebida distor-
cida, de que o atentado vai
rtransforma-los em herdis, em
martires, e de Thaverd uma
purificaglo”, diz Michele Pra-
do, queestudaa extrema direi-
meintegrao Monitor do Deba-
te Politico no Meio Digial da
USP. As postagens, afirma,
apresentam falsamente os cri-
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Colégio estadual onde ocorreu o ataque na Vila Sonia; integracio dos drgdos de seguranca é desafio

mes de 6dio como reacio a
uma sensaclo de exclusio.
Nas redes, ndo € dificil achar
“edits”, videos que romanti-
zam os autores de atentados
‘mais antigos com musicas dra-
maricas. Antes do caso dessa

Paraespecialistas, faltam po-
livicas piblicas focadas em cri-
mes de ddio, como interface
maisdiretaentre escolase poli-
ciaeespecializagiodos investi-
gadores - conhecer massacres
emblematicos ajuda a identifi-

semang, o ade disse car. gias comuns e bus-
ue esperava justamente adi-  car palavras-chave na rede.

fusao de conretidos o exaltan-  Eles cobram ainda aruacio

doapds o ato. Noaraque, usou  mais proativadas plataformas.

uma méscara de caveira, j co-

nhecida de ourros atentados.  INICIATIVAS. No Espirito San-
A coopragdo de adolescen- 1o, onde um ataque em Ara-

tes normalmente comega em
redes mais abertas e as intera-
¢es se radicalizam ainda mais
a0 chegar em ambientes priva-
dos. Quem se envereda por es-
Ses grupos nem sempre tem
perfil exremista no comego,
masse empolgacoma possibi-
lidade de perencer a uma co-
munidade e se torna cada vez
mais radical. A poucaidade di-
ficultaa avaliagdo sobreorisco
dos conteiidos apresenrados.
“Com o avango principal-
mente de aplicativos de mensa-
gem, como Telegram, que sio
criprografados, ficou mais di-
ficil 0 monitoramento e mais
ficil para todos os extremistas
conseguirem amplificar seus
CONCEiros, para cooprar, radi-
calizar e recrurar inclusive pa-
a0 extremismo violento”, diz
Michele. A pesquisadorarefor-
¢a que a migragdo dos grupos
exiremisias para a “super-
ficie” da interner se intensifi-
cou hd cerca de quatro anos.
“Hoje n3o precisa mais buscar
por contetido extremista; che-
ga na palma da mao”, alerca.

CTUE TEVE qUATOMOTIOS €M No-
vembro, foi criadoeste anoum
comité de seguranga escolar,
de aruag3io interdisciplinar,

Reacdo lenta

Projetos focados em
combater crimes de ddio
avangam alnda muito
pouco no Pais

que envolve trabalho de inteli-
géncia policial, agdes educati-
vasnos colégiose incentivo pa-
ra que a populagio acione ca-
nais de dentincia ao notar con-
Tetidos Suspeitos, como mensa-
gens em cadernos, postagens
ou pichagbes. “Realizamos,
desde janeiro, duas interven-
¢Oes queevitaram casos simila-
resaode Aracruz”, afirma Ale-
xandre Ofranti Ramalho, secre-
dirio da Seguranca capixaba.
Jdo Ministério da Justica, de
janeiroamargo, emitiu 21 aler-
tas aos Estados. “Esse contet
do érepassado as policias esta-
duais, queinstauram seus pro-

cedimentos investigarivos e, a
depender daquantidade deele-
mentos, solicitam evenmal-
mente busca e apreensio”, diz
o delegado Alessandro Barre-
10, coordenador do laborar-
rio. “Nao di dizer quan-
tos iriam causar vitimas, mas
vidas foram salvas e

evitadas. Mas infelizmente
nio conseguimos pegar todos
os dados, como desse casoem
S3o Paulo.”

Quwro obstéculo, apontam
especialistas, € justamente ter
integragio maior e mais dgilen-
e osorgdos de seguranga. Co-
mo as redes online tém mem-
bros de vdrios lugares, € fre-
quente que uma dentincia fei-
ta em um Estado leve a umau-
tor da postagem ou plano de
ataque em um local diferente.

Oapoiode agénciasespecia-
lizadas e grupos de pesquisa &
outrocaminho. A Saferner, or-
ganizagdo ndo governamen-
tal, auxiliaa divisio de Sao Pau-
lodo Ministério Publico Fede-
ral (MPF) nas investigacdes
no ambiente virtual. No ano
passado, o total de queixas re-
cebidas pela Saferner crescen
67% — chegou a 74 mil. Jd as
dentincias de apologia a cri-
mes contra avida, onde se en-
quadram ameagas de ataques
a escolas, subiram 40% - fo-
ram 10,4 mil. As redes com
mais registros foram Twitter,
TikTok, Instagram, Facebook
e Tel

Segundo Thiago Tavares,
presidente da Saferner, os
atentados a escolas ndo se-
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guem a logica de células terro-
ristas na Europa ¢ no Oriente
Médio. “Aqui tem sido mais a
aglo de ‘lobos solitdrios™, diz.
“Geralmente jovens com pro-
blemas mentais, com ideagio
suicida, estimuladosa praticar
aros de violéncia e que passa-
ram por processo deradicaliza-
¢3o. Eles enxergam o diferente
como alguém a ser eliminado.
Naio aceitam comviver com di-
ferencas deglnero, orientagio
sexual, raca, etnia”, conuinua.
Ele destaca anecessidade de
aruagao mais ampla da educa-
¢30 e da salide, para acompa-
nhamento psicoldgico. Erefor-
(aaos pais ter atengio eminte-
ragdes dos filhos com desco-
nhecidos. “Os foruns em am-
bientes de games tém alta inci-
déncia de conteidos misdgi-
nos, um prato cheio para in-
cels (celibatdrios involuntdrios,
quée em muitos casos estimudam
violéncias), que acabam se co-
nhecendo, se aproximando
nesses foruns e, dali, migram
para ourros espagos.™
Iniciativas como a Christ-
church Call, comunidade de
mais de 120 governos (entre
cles Argentina e Chile), prove-
dores deservicosonline e orga-
nizagOes da sociedade civil bus-
cam monitorar € denunciar
ameagas mundo afora— o Bra-
sil, porém, ndo integra a rede.
“Estamos pelo menos uns dez
anosarrasadosem relagioa ou-
wos paises”, afirma Michele.

PLATAFORMAS. O TikTok diz,
em nota, anuar “continuamen-
te para remover qualquer con-
teudo eindividuos que prejudi-
quem a experiéncia criativa e
alegre que as pessoas esperam
em nossa plataforma”. Procu-
rado, o Twirter, que desmem-
brou a assessoria apds Elon
Musk assumir a empresa, res-
pondeu apenas com a mensa-
gem automitica de um emaoji.
O Discord afirma, em nota,
ter “politica de rolerincia zero
contra 6dio ou extremismo
violento™. Sobre Facebook e
Instagram, a Meta afirma cola-
borar com as auroridades lo-
cais, respondendo a solicita-
gdes governamentais, e diz
N0 permitir que organizagies
ou individuos que anunciem
miss3o violenta ou envolvidos
com violéncia estejam nas pla-
waformas. O Telegram ndo res-
ponden. @ cousoaou posouse Par-
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