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Novo golpe com cartdo por aproximacdao utiliza virus

Virus Prilex
oera fraude
com cartao de
aproximaao

Empresa alerta para mensagem falsa de erro

BESAOPAILD

A empresa de cibersegu-
ranca Kaspersky anunciou
que descobrin variagdes do
virus brasileiro Priles, e que
omalware(programa mali-
cioso) agora é capaz deblo-
(quear pagamentos por
aproximagio de  cartdo,
Aposuma mensagem deer-
o, 0 consumidor é obriga-
(o aingeriro cartdo na ma-
quininha, 0 que possibilita
queomalwareroube dados
efraudetransagdes.

0 golpe bloqueia paga-
mentos que utilizam a tec-
nologia NFC, queteve cres-
cimento durante a pande-
hia & possul um meeanis-
mo de seguranca que cria
umnimerodecartio Gnico
para cada transacio - as in-
formagGes, mesmo que cap-
turadas por criminosos,
nioteriamutilidade.

Quando h dispositivos
infectadosnoponto deven-
da, porém, a operagio serd
bloqueadaeumafalsa men-

sagem de erro ird aparecer: |

“Erro aproximacao insira o
cartao(sic)",

Qobjetivoé obrigarocon-
sumidor  inserir o cartio
na maguininha, momento
em que o malware captura
0s dados da transacio, in-
cluindoo nimerodo cartio
fisico, tornando-o vulnerd-
vel atransages indevidas,

Segundo a Kaspersky, o
Prilex é o primeiro malwa-
re capaz de realizar fraudes
comessetipo de teenologia
de pagamento, mesmo que
deformaindireta.

O malware ainda ¢ capaz
de filtrar cartdes de crédito
deacordo como segmento,
podendo, porexemplo, blo-
quear somente as opers-

ADOBE $TOCK

Nas lojas, computador usado para pagamento ndo pade ter outro fim, enquanto consumidor ndo deve usar cartdo fisico se frase de erro sirgir

s decartdes black, corpo-
rativoou outras opgles que
costumam ter limites mais
altos,
OPrilexéumgrupobrasi-
leiroespecializadoem frau-
des financeiras. Sua atua-
¢lio é rastreada desde 2014
na América Latina e jd foi
identificadatambémnaEu-
ropa. Por enquanto, as no-
vas versoes do virus foram
detectadassomenteno Bra-
sil, mas poderdo ser disse-

minadas para outros pai-
ses, segundoa Kaspersky.

COMOSEPROTEGER

Como s ferramentas do
Prilex afetam computado-
res de pontos de venda, ¢
preciso que os lojistas se
atentem & seguranca. de
suas operagbes. Computa-
dores usados parasistemas
de pagamento nio devem
ser utilizados para outros
fins, e ¢ necessério que o

sistema tenha uma solugdo
de seguranca atualizada e
robusta, de preferéncia so-
luGes com virias camadas
de protegdo. Equipamen-
tos com sistemas anti
também devem ter solu-
cdes de seguranca otimiza-
das parasuas versiies.

Ja os consumidores de-
vem ficar atentos 4 falsa
mensagem de erro: casoela
apareca, o usurio no deve
recorrer 40 catio fisico,

mas & outros meios de pa-
gamento, como dinheiro
ou Pix E importante
acompanhar os valores
emitidos na fatura do car-
tioenacontacorrente,
Se for detectado algum
gasto indevido, & preciso
entrar em contato com 4
instituigdo financeira pa-
ra tentar uma solugio.
Também ¢ recomendavel
fazer boletim de ocorvén-
cia. (Estadao Conteido)
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