JornaldaCidade
Publicado em 21/01/2023 - 05:52

Chance de ser vitima na Web é tdo alta quanto estar na rua

Chance de ser vitima de crime na Web
¢ tao alta quanto na rua, diz pesquisa

E 0 que aponta estudo do MIT sobre a realidade digital do Brasil; especialistas dao dicas de protegdo contra golpes virtuais

LARISSA BASTOS

ma pesquisa feita pelo
U]nslilulo de  Tecnolo-
gia de Massachusetts
(MIT), dos Estados Unidos,
considerado o maior centro de
estudo em tecnologia do mun-
do, revela um dado preocu-
pante sobre o Brasil. A chance
de uma pessoa ser vitima de
um crime na Internet - desde
ameagas e injlirias até os tdo
praticados golpes - no Pafs é
tio alta quanto a de ser ata-
cada por um bandido na rua.
Para reduzir esses riscos no
universo digital, especialistas
ouvidos pelo JC dao dicas de
prevengio ¢ elencam as es-
tratégias de estelionato mais
comuns hoje na Web (veja no
quadro ao lado).
O relatério do MIT, cha-
mado, em tradugio livre, de
Indice de Defesa Cibernética,

DESCONFIE!

Principal forma de evitar
ser vitima de golpes
€ sempre suspeitar e
procurar fontes oficiais
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avalia as priticas adotadas pe-
los paises integrantes do G20
- principais economias do
globo - para anmentar a segu-
ranca nas transagoes digitais.
Segundo o estudo, o Brasil
apresenta “caréncia de inves-
timentos e regulamentagoes”
e s6 estd A frente da Turquia
e Indonésia, ocupando a 18.*
posicio do ranking geral.
“Esse resultado ¢ alar-
mante. Nos dltimos anos, os
brasileiros se digitalizaram
rapidamente, porém, sem a
ciéncia dos cuidados neces-
sdrios nesse universo. E os
criminosos, apesar de nio te-
rem muita técnica, tém bas-
tante criatividade para criar
golpes. Além disso, tivemos
um avango da hostilidade,
de crimes como ofensa ra-
cial e ameaga”, detalha José
Milagre, advogado de Bauru
especialista em crimes ciber-
néticos e protegao de dados.

RECURSOS E CUIDADOS

Como recursos para dar
maior seguranga digital. o
Brasil conta com a Lei Geral
de Protegiio de Dados (LGPD)
e, mais recentemente, com
o endurecimento da puni¢io
para o crime de estelionato,
com a fraude eletronica.

“Mas, para evitar, deve-

mos estar sempre atentos e
informados sobre os diferen-
tes tipos de golpes; lembrar
que bancos e instituigdes nio
ligam ou mandam mensagem
pedindo senhas ou cddigos:
nao realizar operagdes sensi-
veis em redes de Internet pu-
blicas; ter um bom antivirus
no computador ou celular; e,
principalmente, sempre des-
confiar e procurar fontes ofi-
', completa Milagre.

INVESTIGAGOES

Alexandre Protopsaltis,
coordenador do Setor de Inves-
tigagbes Gerais (SIG/CPJ) da
Policia Civil de Bauru, que lida
com grande parte dos crimes
digitais registrados no muni-
cipio, afirma que a corporagio
conta com policiais capacitados
para apurar esse tipo de delito.

“0 problema € que o vo-
lume de ocorréncias que re-
cebemos, no geral, € altissi-
mo. E, na Internet, siio virios
tipos de crimes, que vao des-
de injlria até extorsio. Essas
investigagbes, muitas vezes,
precisam de dados de gran-
des empresas, e a solicitagio
delas passa por uma grande
burocracia administrativa e
juridica. Entdo, tudo deman-
da um tempo grande”, deta-
lha o delegado.

TOP 5 - GOLPES NA REDE
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1. Golpe do WhatsApp clonado ou chip swap
Criminosos clonam o WhatsApp ou criam outro perfil
no app com a foto da vitima para pedir dinheiro a
amigos e familiares dela

2. Golpe do ransomware
Ao clicar em um link infectado, um programa
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malicioso (malware) bloqueia arquivos, deixando
a vitima sem acesso a eles. O criminoso exige
pagamento de resgate para devolver os dados

3. Golpe do falso gerente/falsa central

0 criminoso se passa por funcionario de instituicao

financeira e engana a vitima para obter dados
bancérios (como a senha da conta), que sao usados
para saques ou contratacdo de empréstimos

4. Golpe do falso emprego

Golpistas oferecem falsos empregos em empresas
conhecidas para obter dados de pessoas em busca
de uma oportunidade. Também cobram valores para
que os candidatos “passem de fase” e até vendem

cursos inexistentes

5. Golpe do Instagram

Criminosos se apropriam do perfil no Instagram da
pessoa e, passando-se por ela, fazem falsos anincios
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‘Meu pai enviou Pix de R$ 1,2 mil
para o golpista’, lamenta arquiteto

O arguiteto Brunno Sou-
za, de 35 anos, conta que,
nesta quinta-feira (19), sua

identidade foi utilizada por
criminosos no chamado ‘gol-
pe do WhatsApp®.

“Usando meu nome e foto
em um numero diferente, eles
mandaram mensagem  para
minha mae, dizendo que eu
estava trocando de aparelho e,
por isso, estava com problema
no meu app do banco. Pedi-
ram que ela ajudasse fazendo
um Pix. Pensando estar falan-
do comigo, ela pediu para meu
pai enviar R$ 1,2 mil”, relata.

“Quando ele fez a trans-
feréncia e mandou o com-
provante para meu nimero
verdadeiro, descobrimos o
golpe”, conclui o arquiteto
de Bauru, que ji registrou
boletim de ocorréncia.
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Criminosos usaram
nome e foto de arquiteto
para pedir dinheiro
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